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1 Grundfragen zum Datenschutz
und zum Recht auf informationelle
Selbstbestimmung

1.1 Widerspruchlichkeit in der
Bewertung der Privatsphare

Am 15. Dezember 1983, also gewis-
sermaflen am Vorabend des von George
Orwell im Jahre 1948 beschriebenen
Big-Brother-Jahres ,, 1984 verkiindete das
Bundesverfassungsgericht sein Urteil zum
Volkszihlungsgesetz. Das Gericht erklirte
die in dem Gesetz vorgesehenen Uber-
mittlungsregelungen fiir nichtig und hob
gleichzeitig das ,,Recht auf informationel-
le Selbstbestimmung® aus der Taufe. Mit
dieser ,grundrechtlichen Konkretisierung
des allgemeinen Personlichkeitsrechts®
sollte den neuartigen Gefihrdungen der
menschlichen  Persénlichkeit begegnet
werden, die mit der Entwicklung auto-
matischer Datenverarbeitung verbunden
sind'. Dieses Urteil lag im Trend einer sich
seit Beginn der 70iger Jahre des vorigen
Jahrhunderts verstirkenden Bewegung,
die das Schreckensbild des ,glisernen
Menschen und einer allwissenden,
ungeteilten Staatsmacht an die Wand
malte?. Walter Schmitt Glaeser hat die-
ser Bewegung cine ,Ubersensibilitit mit
zuweilen geradezu hysterischen Ziigen®
bescheinigt, wenn es um den Schutz der
Privatsphire im Verhiltnis zum Staat ging;
dhnlichem Misstrauen begegneten andere
Institutionen, die man als ,,michtig“ und
dementsprechend gefihrlich einschitzte,
wobei die Auswahl ,recht willkiirlich®
getroffen wurde?.

Schon damals konnte man aber eine
auffallende Widerspriichlichkeit in der
Bewertung der Privatsphire feststellen.
Wie Schmitt Glaeser schreibt, war in
weiten Teilen des gesellschaftlichen Be-
reichs ,ein geradezu grenzenloser Hang
zu Sffentlichen Schaustellungen intims-
ter Gefiihle und Lebensvorginge® zu
konstatieren®, ein Drang zum Exhibiti-
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onismus, der bis heute immer neue und
exzessivere Ausdrucksformen findet — von
offentlichen Telefonaten per Handy tiber
Fernsehformate mit vorprogrammierten
Nervenzusammenbriichen bis hin zu
Kannibalismus-Angeboten im Internet.
Dementsprechend titelte die Marketing-
Zeitschrift , Werben und Verkaufen® kiirz-
lich: ,,Big Brother war gestern und zitiert
den bayerischen Landesbeauftragten fiir
den Datenschutz, Reinhard Vetter mit
den Sitzen: ,Das Gefahrenbewusstsein
hat sich verringert — als abstraktes Thema
interessiert das nur eine kleine Minder-
heit. Die meisten sagen, ,von mir kann
jeder alles wissen und untermauern das
durch das eigene Verhalten im Umgang
mit ihren Daten®.

Diese gesellschaftliche Entwicklung
wird im hoheitlichen Bereich auf euro-
pdischer und staatlicher Ebene begleitet
von einer ,,Offnung der Aktenschrinke®
mit dem Ziel der Schaffung ,gliserner
Behorden® und der ,Transparenz zum
Anfassen.  Geheimhaltung  wird  als
sunzeitgemifl“ verstanden und das In-
formationsfreiheitsgesetz von Nordrhein-
Westfalen wird als ein ,Schritt aus dem
Entwicklungsriickstand ~ Deutschlands®
gefeiert®. Warnungen vor einer ,Totali-
sierung der Offentlichkeit, wie wir sie
heute erleben sind nur selten zu horen’.
Der Funkchip unter der Haut wird nicht
aufzuhalten sein. 20 Jahre nach den
Geheimhaltungsexzessen  fundamentalis-
tischer Datenschiitzer, die insbesondere
die historische, pidagogische und epide-
miologische Forschung massiv behindert
hatten — erinnert sei nur an die Kimpfe
um ein Krebsregister® — scheint es jetzt zu
einem Gegenschlag von Transparenzfana-
tikern zu kommen.

Autor: Wilfried Berg
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1.2 Der Staat als Adressat des
Rechts auf informationelle
Selbstbestimmung

Das vom Bundesverfassungsgericht aus
den Grundrechten auf freie Entfaltung
der Personlichkeit (Art. 2 T GG) und
auf Schutz der Menschenwiirde (Art. 1 1
GG) abgeleitete Recht auf informationelle
Selbstbestimmung wird verstanden als die
»Befugnis des Einzelnen, grundsitzlich
selbst zu entscheiden, wann und innerhalb
welcher Grenzen personliche Lebenssach-
verhalte offenbart werden. Dieses Recht
schiitzt generell vor staatlicher Erhebung
und  Verarbeitung  personenbezogener
Daten'. Adressat dieses Grundrechts ist
also der Staat; eine unmittelbare Bindung
Privater ist hier ebenso ausgeschlossen wie
bei nahezu allen anderen Grundrechten
— vom allgemeinen Gleichheitssatz bis
zum Schutz der Ehe. Will der Staat private
Daten vor der Erhebung und Verarbeitung
durch Private schiitzen, muss er sich strikt
an der Privatautonomie orientieren. Denn
weil das Grundgesetz die Privatautonomie
der Biirger um ihrer Selbstbestimmung
und Selbstverantwortung willen garantiert,
spricht ,.gleichsam eine verfassungsrechli-
che Vermutung gegen gesetzliche Regulie-
rungen“!’. Der Umstand, dass direkt nur
der Staat gezwungen ist, das Datenschutz-
grundrecht zu respektieren, bestimmt auch
iiber Art und Umfang der schiitzenswerten
Daten. Der nur vom Staat ausgehenden
Gefahr der Schaffung des ,glisernen
Menschen® durch Erstellung umfassender
DPersonlichkeits-  und  Verhaltensprofile
kann allein dadurch begegnet werden, dass
sich der Schutz vor dem Staat auf alle Arten
personenbezogener Daten erstreckt. Wegen
der der Informationstechnologie eigenen
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Verarbeitungs- und Verkniipfungsmog-
lichkeiten kann jedes, auch ein fiir sich
gesehen belangloses Datum einen neuen
Stellenwert bekommen; ,insoweit gibt
es unter den Bedingungen der automati-
schen Datenverarbeitung kein ,belanglo-
ses“ Datum mehr“!2.

1.3 Grundsatz der Datenver-
meidung und Datensparsamkeit

Aus alledem — aus den genannten
verfassungsrechtlichen ~ Vorgaben und
zugleich in Umsetzung der EG-Daten-
schutzrichtlinie von 1995 — hat der (ein-
fache) Gesetzgeber bei der Novellierung
des Bundesdatenschutzgesetzes im Jahre
2001 die Konsequenz gezogen, einen
Grundsatz der ,Datenvermeidung und
Datensparsamkeit® (§ 3 a BDSG) aufzu-
stellen®. Der juristische Laie konnte dies
als Aufforderung zum Riickzug in die
Steinzeit missverstehen. Aus neuerer ar-
beitsmedizinischer Sicht kénnte man dem
sogar einen therapeutischen Nutzen abge-
winnen. So hat die Siiddeutsche Zeitung
bereits im Sommer des vergangenen Jahres
eine ,Sturmwarnung im Datenozean®
verbreitet: ,,Die digitale Informationsflut
lihmt bei der Arbeit und macht krank
— Rettung ist kaum in Sicht*'*. Es gebe
bereits eine krankhafte Sucht nach neuen
yInfohappen®. Ein australischer Forscher
spricht von ,Infostress“, und in Harvard
hat man ein ,,Pseudo-Aufmerksamkeitsde-
fizit-Syndrom® entdeckt.

Nun, davor kann und soll der neue
Datenvermeidungs- und ~ Sparsamkeits-
grundsatz nicht schiitzen. Es geht vielmehr
allein um moglichste Vermeidung der
Erhebung, Verarbeitung und Nutzung
personenbezogener Daten und ihre prin-
zipielle Ersetzung durch anonymisierte
oder pseudonymisierte Daten®. Praktisch
bedeutet dies, dass schon vor jeder Daten-
erhebung ebenso wie vor jedem Schritt der
Verarbeitung und Nutzung gepriift werden
muss, ob iiberhaupt personenbezogene Da-
ten benotigt werden. Wird dies bejaht, ist
weiter zu priifen, welche dieser personenbe-
zogenen Daten zur Erreichung des konkret
angestrebten Zweckes tatsichlich erforder-
lich sind. ,Mit der Authebung des Perso-
nenbezugs durch Anonymisierung oder
Pseudonymisierung der Daten entfillt der
Schutzbedarf, die datenschutzrechtlichen
Regeln finden keine Anwendung™'®.
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Im Unterschied zum Grundrecht auf
informationelle Selbstbestimmung gelten
Voraussetzungen und Rechtsfolgen der
Datenvermeidung nicht nur fiir den Staat;
ihre Regelung findet sich vielmehr im
ersten Abschnitt des Bundesdatenschutz-
gesetzes iiber allgemeine und gemeinsame
Bestimmungen, vor dem Abschnitt iiber
Datenverarbeitung der 6ffentlichen Stel-
len (§§ 12 ff BDSG) und dem Abschnitt
iiber Datenverarbeitung nicht-6ffentlicher

Stellen (§§ 27 ff BDSG).

2 Datenschutz im
Gesundheitswesen

Ich komme nun zu Besonderheiten des
Datenschutzes im Gesundheitswesen.

2.1 Verarbeitungsverbot Personen
bezogener Daten Uber Gesundheit

Auszugehen ist dabei von dem Grund-
satz, dass personenbezogene Daten iiber
Gesundheit oder Sexualleben einem
Verarbeitungsverbot unterliegen, das den
Mitgliedstaaten durch die Datenschutz-
richdinie der EG vorgegeben worden ist".
Das Bundesdatenschutzgesetz hat sich bei
der Umsetzung dieser Richtlinie von den
Vorstellungen des Bundesverfassungsge-
richts entfernt, wonach nicht so sehr die
Art der Daten sondern ihre Verwendungs-
mdglichkeiten iiber ihre Sensibilitit be-
stimmt, dass Daten also auch dann nicht
belanglos sind, wenn sie keine intimen
Vorginge betreffen’®. In § 3 IX BDSG
hat das Bundesdatenschutzgesetz im Jah-
re 2001 vielmehr die neue Kategorie der
~besonderen Arten personenbezogener
Daten (sog. ,sensitive Daten®) einge-
fithrt. Das sind ,Angaben iiber die rassi-
sche und ethnische Herkunft, politische
Meinungen, religiose oder philosophische
Uberzeugungen, Gewerkschaftszugehs-
rigkeit, Gesundheit oder Sexualleben®.
In zahlreichen Einzelvorschriften werden
dann Einschrinkungen beim Umgang mit
Daten davon abhingig gemacht, ob es um
solche ,besonderen Arten personenbezo-
gener Daten® geht, wie z. B. im Hinblick
auf die Einwilligung (§ 4 a IIl BDSG), die
Vorabkontrolle (§ 4 d V Nr. 1 BDSG),
die Erhebung, Speicherung, Verinde-
rung, Nutzung und Ubermittlung durch
offentliche Stellen (§§ 13 II, 14 V, 16 1
Nr. 2 Satz 2 BDSG) und das Erheben,
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Verarbeiten und Nutzen fiir eigene Ge-
schiftszwecke, fiir Gesundheitszwecke etc.
(8§ 28 VI - IX BDSG). Fiir die Marktfor-
schung war es iibrigens immer schon mit
entscheidend, ,welche Art von Angaben
von dem Befragten gefordert wird: Gehalt,
Gesundheit und Geschlechtsleben sind
dabei unabhingig von der Datenverwen-
dung immer noch Tabus, wihrend sich
unter ,Freizeit, Fahrzeug, Ferien® all jene
Bereiche zusammenfassen lassen, die hohe
Auskunfisbereitschaft versprechen?.

Um Missverstindnisse zu vermeiden sei
hier vorsichtshalber nochmals darauf hin-
gewiesen, dass der Rechtsbegriff der ,,per-
sonenbezogenen Daten® nicht impliziert,
dass es sich um Informationen iiber die
Privat- oder Intimsphire handeln miisse.
Entscheidend ist allein, dass Daten einer
bestimmten Person zugeordnet werden
kénnen. Das Gegenstiick zu den personen-
bezogenen Daten sind anonymisierte oder
pseudonymisierte Daten, die — wie schon
ausgefiihrt — aus dem Anwendungsbereich
des Datenschutzrechts herausfallen®.

2.2 Grundsatzliches Erfordernis
der Einwilligung

Natiirlich ist das Verarbeitungsverbot
personenbezogener Gesundheitsdaten
nicht das letzte Wort des Bundesda-
tenschutzgesetzes.  Allerdings  kénnen
Gesundheitsinformationen als eine der
sbesonderen Arten personenbezogener
Daten“ im Sinne des § 3 IX BDSG nicht
schon allein auf Grund eines Vertragsver-
hiltnisses — z. B. des Behandlungsvertra-
ges — erhoben und verarbeitet werden, wie
dies sonst fiir nicht-6ffentliche Stellen zur
Erfiilllung der eigenen Geschiftszwecke
gilt, § 28 I Nr. BDSG. Vielmehr ist dies
— von Notfillen abgesehen — prinzipiell
nur dann zulissig, wenn der Patient unter
ausdriicklichem Bezug auf die Gesund-
heitsdaten eingewilligt hat und zwar in
schriftlicher Form, § 28 VI in Verbin-
dung mit § 4 a I, III BDSG. Gemif§ der
Neufassung des § 126 III BGB kann die
eigenhindige Namensunterschrift durch
die elektronische Form ersetzt werden?.
Eine wichtige Ausnahme von diesem
datenschutzrechtlichen Erfordernis einer
qualifizierten Einwilligung macht jedoch
die — in anderem Zusammenhang bereits
erwihnte — Bestimmung des § 28 VII 1
BDSG: Nach dem ausdriicklich in der Ge-
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setzesbegriindung  geduflerten Willen des
Gesetzgebers soll die bisher tibliche still-
schweigende Einwilligung dann ausreichen,
wenn Gesundheitsdaten ,,zum Zweck der
Gesundheitsvorsorge, der medizinischen
Diagnostik, der Gesundheitsversorgung
oder Behandlung oder fiir die Verwaltung
von Gesundheitsdiensten erforderlich sind
und die Verarbeitung dieser Daten durch
drztliches Personal oder durch sonstige
Personen erfolgt, die einer entsprechenden
Geheimhaltungspflicht unterliegen*.
Diese Abkehr vom bisher ganz im
Vordergrund stehenden Einwilligungser-
fordernis muss fiir das Gesundheitswesen
begriiffit werden. Einwilligung hat nimlich
prinzipiell nichts mit Datenschutz zu tun,
sondern allenfalls mit Datenautonomie.
Wer in die Weitergabe seiner Daten ein-
willigt, verzichtet ja gerade darauf, sein
Geheimnis so umfassend wie bisher zu
schiitzen. Einwilligung gefihrdet also und
schiitzt nicht. Wenn man gleichwohl bis-
her auf einem méglichst ausnahmslosen
Einwilligungserfordernis bestand, dann
lag das an der unreflektierten Ubernahme
der vom Bundesverfassungsgericht fiir das
Verhilenis Biirger-Staat aufgestellten Re-
geln zum Schutz des Rechts auf informa-
tionelle Selbstbestimmung auch in das Pa-
tienten-Arzt-Verhiltnis hinein. Dabei war
man sich eigentlich immer schon dariiber
im Klaren, dass es in diesem Verhiltnis
wirkliche Datenautonomie des Patienten
kaum, eine wirklich informierte Einwilli-
gung (,informed consent®) praktisch nie
geben kann®. Das klassische Problem ist
hier schon die Situation der Diagnose:
Kein Patient und kein Arzt kann im Vo-
raus wissen, welche Daten der Arzt durch
eine Ultraschall-, Réntgen- oder Blutun-
tersuchung erheben wird — wie soll der
Patient dann — informiert — in diese Erhe-
bung einwilligen? Hier liegen fundamen-
tale Unterschiede im Vergleich mit den
Daten, die der Staat iiber Verhalten und
Personlichkeit seiner Biirger erheben und
verarbeiten méchte. Ein weiteres Problem
liegt darin, dass die irztliche Dokumen-
tation iiber den Besuch eines Patienten
— also iiber dessen Daten — unabhingig
davon erfolgen und erhalten bleiben muss,
ob der Patient seine Einwilligung gegeben
oder auch nur spiter mit Wirkung fiir die
Zukunft widerrufen hat**. Diesen Unter-
schieden und Besonderheiten muss die
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Rechtsordnung Rechnung tragen, wenn
sie verfassungsmifligen und effektiven
Datenschutz erreichen will.

2.3 Geheimhaltungspflichten

Das geschieht durch die Heranziehung
der Geheimhaltungspflichten in der zi-
tierten Bestimmung des § 28 VII BDSG.
Arzte unterliegen der strafrechtlich durch
§ 203 I Nr. 1 StGB sanktionierten Ge-
heimhaltungspflicht, wenn ihnen in ihrer
Eigenschaft als Arzt ,ein fremdes Geheim-
nis anvertraut worden oder sonst bekannt
geworden ist“. So wenig anheimelnd der
strafrechtliche Hintergrund der érztlichen
Verschwiegenheitspflicht auch ist, so ge-
nau wird doch hier an das alles entschei-
dende Vertrauensverhiltnis zwischen Arzt
und Patient angekniipft. Im Gesundheits-
bereich geht es eben nicht um prinzipielle
Verhinderung von Datenverarbeitung, um
Eingriffe in die selbst bestimmte Person-
lichkeitssphire auszuschlielen oder zu
begrenzen. Datenautonomie ist zwar auch
im Gesundheitsbereich schén und wichtig,
aber ohne Gesundheit ist sie nicht mehr
viel wert. Nicht einmal die Hoffnung
auf postmortalen Schutz des allgemeinen
Personlichkeitsrechts bliebe dann?. Die
Bedeutung des Vertrauens auf die Garan-
tien der Vertraulichkeit der Behandlung
von Informationen fiir die — im Patienten-
Arzt-Verhiltnis manchmal lebenswichtige
— Richtigkeit und Vollstindigkeit der
Informationspreisgabe ist danach ganz
enorm. Dazu hat das Volkszihlungsurteil
des Bundesverfassungsgerichts ~ Ausfiih-
rungen gemacht, die sich iiber den eigent-
lichen Anlaff der Anforderungen an die
Mitwirkung der Biirger bei statistischen
Erhebungen hinaus hierauf gut iibertra-
gen lassen: ,Fiir die Funkdonsfihigkeit
der amtlichen Statistik ist ein méoglichst
hoher Grad an Genauigkeit und Wahr-
heitsgehalt der erhobenen Daten notwen-
dig. Dieses Ziel kann nur erreicht werden,
wenn bei dem auskunftspflichtigen Biirger
das notwendige Vertrauen in die Abschot-
tung seiner ... Daten geschaffen wird ...
Eine Staatspraxis, die sich nicht um die
Bildung eines solchen Vertrauens durch
Offenlegung des Datenverarbeitungspro-
zesses und strikte Abschottung bemiihte,
wiirde auf lingere Sicht zu schwindender
Kooperationsbereitschaft ~ fithren,  weil
MifStrauen entstiinde“%,

3 Umgang mit dem besonderen
Gefahrdungspotential der
«Telemedizin”

,Telemedizin® — so heiflt es in den
Einbecker Empfehlungen zu Rechtsfragen
der Telemedizin von 1999 — ,ermég-
licht oder unterstiitzt in Uberwindung
riumlicher Entfernungen medizinische
Dienstleistungen durch die kombinierte
Anwendung von Telekommunikation und
Informatik (Telematik)®“. Es liegt in der
Natur der Sache, dafl durch das fehlende
Erfordernis einer zeitlichen und riumli-
chen Koinzidenz der Handelnden die im
klassischen Patienten-Arzt-Verhiltnis ge-
sicherte Abschottung der Patientendaten
gelockert oder ganz aufgehoben wird oder
werden kann. ,Telemedizinische Anwen-
dungen zeichnen sich insoweit durch ein
besonderes Gefihrdungspotential aus“?.
Um die Heilungschancen nicht zu gefihr-
den, mufl indes alles getan werden, damit

das essentielle Vertrauensverhiltnis des
Patienten gegeniiber seinem Arzt gesichert
bleibt. Besondere gesetzliche Regeln gibt
es dazu bislang nicht, wenn man von der
zum 01.07.2002 in Kraft getretenen no-
vellierten Fassung der Réntgenverordnung
absieht, die erstmals mit der Teleradiolo-
gie ein Teilgebiet der Telemedizin regelt.
Aber schon jetzt sind Sicherungsmecha-
nismen vorhanden, deren iiberlegte und
konsequente Nutzung die wesentlichen
Ziele des Datenschutzes meines Erachtens
durchaus erreichen kann.

3.1 Erforderlichkeit

Wie stets stellen sich datenschutzrecht-
liche Fragen auch bei telemedizinischen
Anwendungen nur dann, wenn personen-
bezogene Daten bearbeitet werden. Hier
diirfte die erst im Zug der Anpassung des
Bundesdatenschutzgesetzes an die EG-
Datenschutzrichtlinie aufgenommene und
schon mehrfach erwihnte Bestimmung
des § 28 VII BDSG eine zentrale Rolle
spielen”. Danach bedarf die Erhebung
von personenbezogenen Gesundheitsdaten
dann keiner qualifizierten Einwilligung im
Sinne des § 4 a I, III BDSG, wenn sie im
wesentlichen fiir medizinische Zwecke
erforderlich ist und wenn die Datenerhe-
ber Geheimhaltungspflichten nach § 203
StGB unterliegen. In diesen Fillen sind
im Hinblick auf die fiir die Weitergabe
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von Daten gebotene Einwilligung des Pati-
enten lediglich die berufsrechtlichen Regeln
einzuhalten, so daf§ die Einwilligung nicht
schriftlich erteilt werden muf} und durchaus
auch stillschweigend erteilt werden kann®.
Vollig zu Recht wird demgemifd gegenwir-
tig beim elektronischen Arztbrief oder in
seltenen Fillen des Telekonsils , regelmifiig
mit einer stillschweigenden Einwilligung des
Patienten gearbeitet, der von dem Ubermitt-
lungsvorgang weif§ oder mit ihm rechnet*’.

Entscheidendes Augenmerk sollte aber
seitens der Arzte im Bereich telematischer
Verfahren gerade nicht auf die Einwil-
ligungsproblematik ~ gerichtet ~ werden,
sondern auf die rechdich vorrangige Fra-
ge, ob in diesen Fillen die Verarbeitung
personenbezogener Daten iiberhaupt er-
forderlich ist, ob also keine anonymisierte
oder pseudonymisierte Dateniibermitt-
lung ausreicht. Damit komme ich also auf
den in § 3 a an prominenter Stelle in das
Bundesdatenschutzgesetz ~ eingefiihrten
Grundsatz der Datenvermeidung und
Datensparsamkeit zuriick, der gerade in
der Telemedizin grofite Bedeutung haben
muf$*. So ist etwa im Rahmen eines Te-
lekonsils oder bei der Inanspruchnahme
von Telematik-Dienstleistern stets zu
fragen, ob der Patientenbezug beibehal-
ten werden muf oder ob die Daten nicht
auch verschliisselt {ibermittelt werden
kénnen®. Wenn dies méglich ist — z.B. in
der Regel bei der Beurteilung eines Gewe-
beschnitts, eines Rontgenbildes oder eines
EKGs — muf auf die Ubermittlung per-
sonenbezogener Daten verzichtet werden.
Uberzeugend hat das OVG Rheinland-
Pfalz vor einem Jahr in einem Rechtsstreit
zur Teleradiologie festgestellt, dafd es sich
hier um ein ,Hilfsmittel der Diagnose®
handelt, dessen Aussagekraft ,nicht von
dem Eindruck einer persénlichen Unter-
suchung des Patienten bestimmt wird. Der
diagnostische Wert eines Computertomo-

gramms hingt vielmehr von technischen
Gegebenheiten  (wie der Bildqualitit),
deren Beherrschung und der Erfahrung des
befundenden Radiologen ab“*. Das Erfor-
dernis der qualifizierten und formalisierten
datenschutzrechtlichen Einwilligung ent-
fillt mit der Verschliisselung oder Ano-
nymisierung. Selbstverstindlich wird der
Arzt dadurch nicht von den Bindungen an
die berufs-, straf- und haftungsrechtlichen
Geheimhaltungs- und Dokumentations-
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pflichten befreit. — Auf die berufsrechtliche
Problematik des sog. ,,Fernbehandlungsver-
botes” und auf die Auslegung des § 7 III
Musterberufsordnung, die im Zentrum der
zitierten Entscheidung des OVG Rhein-
land-Pfalz stand, kann hier nicht niher

eingegangen werden®.
3.2 Datenschutztechnik

Auch wenn es das Ziel der Datenver-
arbeitung in der medizinischen Praxis
sein muf, den Anteil personenbezogener
Daten so klein wie nur eben méglich zu
halten und dadurch den Anwendungsbe-
reich des Datenschutzrechts entsprechend
zu verringern, wird auch in Zukunft der
personliche Patienten-Arzt-Kontakt ganz
im Mittelpunkt stehen und stehen miis-
sen. Das hier essentielle Vertrauensver-
hiltnis ist weitestgehend davon abhingig,
dafl der Arzt alle technischen und organi-
satorischen Mafinahmen ergreift, um den
Geheimnisschutz und den Schutz perso-
nenbezogener Daten sicher zu stellen. Das
Bundesdatenschutzgesetz stellt hierzu in §
9 und in 8 Punkten einer Anlage Anfor-
derungen an die Kontrollen des Zutritts,
des Zugangs, des Zugriffs, der Weitergabe,
der Eingabe, der Auftrige, der Verfiigbar-
keit und der Trennung der Daten. Dabei
wird nicht die Einhaltung eines einheit-
lich-absoluten  Schutzniveaus erwartet;
vielmehr werden Schutzbediirftigkeit und
Schutzaufwand in eine Verhiltnismiflig-
keitsbezichung gesetzt®. Auf Einzelheiten
der Problemstellungen — etwa bei elektro-
nischen Rezepten — und der technischen
Losungsméglichkeiten — etwa die kryp-
tographischen Verschliisselungsverfahren
— kann hier nicht eingegangen werden.
Gleiches gilt fiir die zum Teil schon in
der Alltagspraxis erprobten datenschutz-
freundlichen Technologien wie sie durch
Heilberufsgesetze einiger Bundeslinder
fiir elektronische Arztausweise erméglicht
werden oder fiir die Einfithrung einer
interoperablen elektronischen Health Pro-
fessional Card (HPC)¥.

Festzuhalten bleibt, daf§ wirksamer
Datenschutz  selbstverstindliche  Basis
aller gegenwirtigen und kiinftigen tele-
medizinischen Anwendungen sein muf3.
Datenschutz ist nur wirksam, wenn er
die Technik, die die elektronische Da-
tenverarbeitung hervorgebracht hat, dazu
einsetzt, um die Gefahren dieser Technik

@@

wieder einzugrenzen. Es bedarf aller An-
strengungen zur technischen Innovation,
um die wechselseitige Abschottung der
Informationssysteme mit den Zielen des
Personlichkeits- und Geheimnisschutzes
auszubauen und zu sichern®. Wenn sich
das Datenschutzrecht in diese Richtung
des Datenschutz-Technikrechts weiterent-
wickelt, diirfte es kein ,Hemmschuh® fiir
telematische Anwendungen zum Wohle
der Gesundheitsversorgung und Gesund-
heitsvorsorge mehr sein®. Ein in dieser
Weise verstandener und praktizierter
Datenschutz i3t Arzt und Patienten ohne
neue Risiken teilhaben an den grofen
Chancen der Telemedizin.
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