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Einleitung

In den vergangenen Jahren hat die Zahl
der PACS!-Installationen stetig zugenom-
men, wobei hiufig Websysteme fiir die
klinikweite Befund- und Bildverteilung
zum Einsatz kommen. Diese Bildvertei-
lungssysteme (BVS) kénnen und werden
[1,2,3,4] aber auch fiir einen Fernzugang
(Remote Access) eingesetzt. Nutzer dieser
Form der web-basierten Teleradiologie
sind erfahrene Arzte der Radiologie aber
auch anderer klinischer Ficher, die wih-
rend eines Bereitschaftsdienstes von einem
Heimarbeitsplatz aus Zugriff auf die Bil-
der benétigen, um eine zweite Meinung
oder Therapieempfehlung  abzugeben,
bzw. zu entscheiden, ob eine Fahrt ins
Krankenhaus erforderlich ist.

Zur Umsetzung des Fernzugangs
von einem Heimarbeitsplatz aus stehen
verschiedene Netzwerk- und Sicherheits-
technologien zur Verfiigung, die einem
permanenten Anderungsprozess unter-
worfen sind. Ziel der vorliegenden Unter-
suchung ist es, anhand von Messungen die
gegenwirtig fiir diesen Zweck geeigneten
Technologien hinsichtlich der Aspekte
Geschwindigkeit, Handhabung, Sicher-
heit und Kosten zu vergleichen.

Material und Methoden

Server

Als Server fiir das BVS wurde ein
Intel-basiertes System (Fujitsu Siemens
Computers) mit zwei 700 MHz Pentium
III-Prozessoren sowie 1 GB RAM ver-
wendet. Die Bilddaten wurden auf drei
18 GB Festplatten, welche einen RAID-0
Verbund bildeten, abgelegt. Die LAN-
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Anbindung erfolgte iiber eine 1 Gbit/s
Netzwerkkarte (Intel PRO/1000 T Server
Adapter).

Als BVS wurde das in Java [5] ent-
wickelte Produkt Exhibit (Release 3.1,
Mitra Imaging Inc.) verwendet, welches
den Einsatz von Windows NT Server
4.0 mit Service Pack 6 (beides Microsoft)
erforderte.

Client Personal Computer (PC)

Es wurde ein Standard-PC (Fujitsu
Siemens Computers) mit einem 1,7 GHz
Pentium IV-Prozessor, 256 MB RAM
sowie Windows 2000 Professional als
Betriebssystem verwendet. Des Weiteren
verfiigte der PC iiber eine ISDN-Karte
(AVM ISDN-Controller Fritz!Card PCI)
sowie {iber eine Netzwerkkarte (Intel®
PRO/100 VM Network Connection)
mittels welcher die Verbindung zu einem
ADSL-Modem (T-DSL-Adapter, T-On-
line) hergestellc wurde (Abb.1). Die Gra-
phikeinstellungen waren 1024x768 Pixel
mit 32 bit Farbtiefe (True Colour).

Zusitzlich wurde auf dem Client-PC
der VPN-Client, auch Agent genannt, der
Firma Microsoft eingesetzt, welcher direkt
in das Betriebssystem Windows 2000 Pro-
fessional eingebettet war und lediglich bei
der Konfiguration einer Netzwerkverbin-
dung ausgewihlt werden musste.

Testobjekte

Als Testobjekte wurden fiinf verschie-
dene Thoraxaufnahmen mittels digita-

ler  Lumineszenzradiographie ~ (DLR),
fiinf Computertomographien (CT) des
Thorax sowie Kernspintomographien
des Abdomens (MRT) ausgewihlt. Die
durchschnittliche Originalgréfie der Bil-
der betrug fiir DLR 7,5 MB pro Bild, fiir
CT 0,5 MB pro Bild und fiir MRT 0,35
MB pro Bild. Die Originalbilder wurden
via DICOM [6] in das BVS importiert
und nach einer verlustfreien, primiren
wavelet-basierten [7,8] Kompression ab-
gelegt. Eine sekundire, verlustbehaftete
Kompression konnte spiter beim Bild-
aufruf ausgewihlt werden, wobei die vom
Hersteller voreingestellten Werte von 1:12
fiir DLR sowie 1:6 fiir CT und MRT bei-
behalten wurden. Fiir die Bildwiedergabe
wurde bei DLR-Bildern eine 1x1, bei CT-
und MRT-Bildern ein 4 x 4 Darstellungs-
modus gewihlt.

Testaufbau, Fernzugang und
Netzwerkverbindungen

Das Intranet mit dem BVS wurde
durch eine Firewall mit einer gingigen,
dreistufigen Architekeur [9] vor unbe-
rechtigten Zugriffen von auflen geschiitzt
(Abb.1). Fiir den Fernzugang standen zwei
Alternativen zur Verfligung. Zum einen
war mittels einer ISDN-Karte eine direkte
Telefonverbindung  (direkte  Einwahl)
vom Darstellungs-PC zu einem ISDN-
Einwahlknoten (Remote Access Server)
mit 64 kBit/s moglich. Durch Kanalbiin-
delung wurde auch eine Verbindung mit
128 kBit/s evaluiert, dabei kam es jedoch
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zu erheblichen Kompatibilititsproblemen,
weshalb auf Messungen verzichtet wurde.
Die zweite Zugangsmoglichkeit verlief
iiber ein so genanntes VPN. Dabei wird
das normale Internet genutzt und durch
Einsatz einer starken Verschliisselung eine
private (geschiitzte) Kommunikationsver-
bindung geschaffen. Vom Darstellungs-
PC aus wurde zunichst eine ,normale“
Verbindung ins Internet hergestellt. Dies
erfolgte zum einen iiber eine ISDN-Karte
und den Internet Service Provider (ISP)
Arcor, wobei sowohl ein einzelner Kanal
mit 64 kBit/s als auch zwei gebiindelte
Kanile mit 128 kBit/s eingesetzt wurden.
Alternativ wurde mittels einer Netzwerk-
karte und einem ADSL-Modem eine
ADSL-Verbindung iiber den ISP T-On-
line (T-DSL) mit 128 kBit/s Up- und
768  kBit/s
aufgebaut. Mit dem Internetzugang wur-
de auf dem Darstellungs-PC mittels eines
VPN-Clients die IP-Adresse eines VPN-
Concentrators ausgewihlt und dadurch
ein VPN aufgebaut. Sowohl mit dem Ein-
wahlknoten als auch mit dem VPN-Con-
@ centrator war, durch einen zusitzlichen

Downloadgeschwindigkeit

Server, die Zuweisung bestimmter Rollen,
an welche wiederum spezifische Berechti-
gungen gekniipft waren, maglich.
Insgesamt wurden vier verschiedene
Netzwerkverbindungen  evaluiert.  Die
direkte ISDN-Einwahl mit 64 kBit/s
(Einw/64) sowie drei Verbindungen iiber
VPN mit 64 kBit/s (VPN/64), 128 kBit/s
(VPN/128) sowie ADSL (VPN/ADSL).
Aus Sicherheitsgriinden wird bewusst auf
Details hinsichtlich der Firewall- und
Zugangskomponenten verzichtet. Es wur-
den durchweg nambhafte Hersteller und
marktiibliche Produkte eingesetzt, welche
iiber die Autoren erfragt werden kénnen.

Messungen

Alle Zeitmessungen wurden mittels ei-
ner digitalen Stoppuhr von zwei Personen
gleichzeitig durchgefiihrt und deren Mittel-
wert gebildet. Fiir jede zu testende Option
wurden die Messungen fiinfmal wiederholt
und dann die Ergebnisse gemittelt.

Es wurde fiir die vier unterschiedlichen
Netzwerkverbindungen die Time to Display
(TTD) aller Testobjekte jeweils fiinfmal mit
verlustfreier und verlustbehafteter sekundi-
rer Kompression bestimmt. Der Ladeprozess
galt als beendet, wenn ein DLR- oder alle
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Abbildung 1: Schematische Darstellung des Testaufbaus. Das Bildverteilungssystem (BVS)
wurde durch eine Firewall von der ,,AuBenwelt” abgeschirmt. Fir den Zugang zum Intra-
net konnte entweder ein Virtual Private Network (VPN) oder eine direkte ISDN-Einwahl-
verbindung genutzt werden. Flir die erste Variante wurde eine Verbindung zum Internet
entweder mittels einer ISDN-Karte mit 64 kBit/s oder 128 kBitls, oder alternativ mittels
einer Netzwerkkarte und einem ADSL-Modem (Asymmetric Digital Subscriber Line) herge-
stellt. Dabei wurden zwei unterschiedliche Internet Service Provider (ISP) gewéhlt. Danach
wurde ein VPN vom Darstellungs-PC durch das Internet zu dem VPN-Concentrator der Fire-
wall aufgebaut. Bei der direkten Einwahl wurde vom PC aus, mittels der ISDN-Karte, eine
Telefonverbindung mit 64 kBit/s zu dem ISDN-Einwahlknoten hergestellt.

16 CT- und MR-Bilder vollstindig darge-
stellt waren. Bei allen VPN-Verbindungen
wurde der Microsoft VPN-Agent einsetzt.

Ergebnisse

Unter den verschiedenen Bildtypen
wurden die DLR-Bilder am schnellsten
iibertragen, gefolgt von den MRT- und
schliefflich den CT-Bildern mit den lings-
ten TTDs.

Ein Vergleich der mit VPN/64 und
VPN/128 ermittelten TTDs zeigt (Abb.2),
dass es fiir alle Bildarten in etwa zu einer
Halbierung der Ubertragungszeiten kam.
Auch im Vergleich zwischen der VPN/128-
Verbindung und der VPN/ADSL-Verbin-
dung kam es zu einer deutlichen Reduk-
tion der TTD, wobei eine Halbierung nur
annihernd erreicht wurde. Der Vergleich
der beiden mit 64 kBit/s hergestellten Ver-
bindungen (Einw/64 und VPN/64) ergab,
dass die direkte Einwahl zwischen 10-20
Sekunden schnellere TTDs erlaubte.

Die Anwendung einer verlustbehaf-
teten sekundiren Kompression fiihrte

bei DLR- und MRT-Bildern und den
Netzwerkgeschwindigkeiten von 64 und
128 kBit/s etwa zu einer Halbierung der
TTDs. Bei der VPN/ADSL-Verbindung
war der Effekt etwas geringer ausgeprigt.
Mit verlustbehafteter Kompression waren
die TTDs der VPN/128-Verbindung da-
bei gleichlang oder sogar etwas kiirzer als
bei Verwendung der VPN/ADSL-Verbin-
dung mit verlustfreier Kompression. Bei
den CT-Bildern konnte keinerlei Effekt
durch die verlustbehaftete
Kompression festgestellt werden.

sekundire

Diskussion

Vor Durchfithrung der eigentlichen
Testserien war der Einfluss einer, in die
Firewall eingebundenen Viruswall, mit
welcher alle Verbindungen (z. B. Webzu-
griffe, E-Mail) auf Virenbefall gescannt
werden, orientierend evaluiert worden. Thr
Einsatz fiihrte zu hiufigen Systemabstiir-
zen und deutlich verlingerten Ubertra-
gungszeiten, so dass sie fiir alle weiteren
Messungen umgangen wurde.
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Abbildung 2: TTD ftr die verschiedenen Testobjekte bei verlustfreier und verlustbehafteter
Kompression. Die Messungen wurden fiir drei Netzwerkgeschwindigkeiten mit VPN und
flr 64 kBit/s mit einer direkten Einwahl vorgenommen. DLR = Digitale Lumineszenzradio-
graphie; CT = Computer Tomographie; MRT = Magnetresonanztomographie

Die in den Testserien gefundene Hal-
bierung der TTD bei einer Verdoppelung
der Verbindungsgeschwindigkeit von 64
auf 128 kBit/s entspricht den Erwartun-
gen. Mit der Versechsfachung der theore-
tisch verfiigbaren Ubertragungsgeschwin-
digkeit (ADSL 768 kBit/s vs. ISDN 128
kBit/s) wurde aber nur eine knappe wei-
tere Halbierung erreicht. Denkbare Ursa-
chen sind eine unzureichende Ausnutzung
der Bandbreite entweder auf der Strecke
zwischen dem Darstellungs-PC und dem
Einwahlpunkt des ISP oder bei der Inter-
netverbindung zum VPN-Concentrator.

Angesichts der Ubertragungszeiten st
vom Einsatz einer Verbindung mit 64 kBit/s
abzuraten. Dagegen wurden mit der VPN/
128-Verbindung und verlustbehafteter se-
kundirer Kompression fast dhnlich gute Er-
gebnisse wie beim Einsatz von VPN/ADSL
ohne verlustbehaftete Kompression erreicht.
Rein aus Geschwindigkeitsgesichtspunkten
sollte die Entscheidung, ob der Vorzug einer
ISDN-Verbindung mit 128 kBit/s oder einer
ADSL-Verbindung gegeben wird, von der
Frequenz der Nutzung abhingig gemacht
werden. Bei hiufiger Nutzung werden sich
die etwa doppelt so hohen Anschluss- und
Grundgebiihren von ADSL, sowie die etwas
teureren Hardwarekomponenten  schnell

amortisieren.
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Aufgrund der insgesamt deutlich verbes-
serten Ubertragungszeiten mit verlustbe-
hafteter sekundirer Kompression kann ihr
Einsatz generell empfohlen werden, auch
wenn bei Verwendung von ADSL ange-
sichts der geringen absoluten Wertediffe-
renzen darauf verzichtet werden kann.

Ein Vergleich der beiden Verbin-
dungstechnologien, der direkten Einwahl
und des VPN iiber das Internet, ergibt
hinsichtlich der Geschwindigkeit Vor-
teile fiir die Einwahl. Bei 64 kBit/s war
sie iiberlegen und auch bei 128 kBit/s
hitte sich wahrscheinlich ein Geschwin-
digkeitsvorteil ergeben. Allerdings ist der
Aufwand zur Erzielung hoherer Ubertra-
gungsgeschwindigkeiten durch Biinde-
lung weiterer Kanile fiir einen gelegent-
lichen Fernzugang nicht zu rechtfertigen.
Demgegeniiber ist die VPN-Technologie
in ihrer Geschwindigkeit kaum limitiert,
da die hier getesteten, aber auch die be-
reits verfiigbaren hoheren Bandbreiten der
ADSL-Technologie uneingeschrinkt ge-
nutzt werden kénnen. Beleuchtet man die
Sicherheitsaspekte, so verfiigen zunichst
beide Technologien iiber gleichwertige
Authentifizierungssystematiken,  welche
durch den Einsatz einer dynamischen
Passwortvergabe (Token) optimiert wer-
den konnen. Bei der direkten Einwahl

wird eine dedizierte Telefonstrecke fiir
den unverschliisselten Datenverkehr ge-
nutzt. Diese kann grundsitzlich als relativ
sicher angesehen werden [10], vor allem
bei Uberpriifung der Rufnummer oder
Riickruf, allerdings existieren auch dis-
kussionswiirdige Aspekte [11]. Dem steht
die sehr differenzierte Verschliisselung der
VPN-Technologie [10] gegeniiber. Derar-
tige Systeme werden von weltweit operie-
renden Unternehmen zur Verkniipfung
ihrer Standorte und mittlerweile auch im
medizinischen Bereich genutze [12,13],
wobei sich auch ablehnende Meinungen
finden [14]. Detailliertere Informationen
kénnen der Homepage des Virtual Private
Network Consortiums (www.vpnc.org)
entnommen werden. Aus Kostenge-
sichtspunkten sind die Technologien nur
gleichwertig, wenn eine sehr giinstige
ISDN-Einwahlsystematik genutzt wird.
Eine professionelle Lésung an dieser
Stelle ist um ein vielfaches teurer als ein
VPN-Concentrator mit dem kostenfreien
VPN-Agenten. Zu beriicksichtigen ist
auflerdem, dass beim Einsatz eines VPN
lediglich die Verbindungsgebiihren zum
nichsten, kostengiinstigsten ISP anfallen.
Demgegeniiber kénnen bei einer direk-
ten Wahlverbindung, insbesondere wenn
der Zugangspunkt weiter entfernt ist,
doch erhebliche Betrige entstehen. Die
Handhabung der VPN-Technologie ist
unkompliziert, da ein bereits vorhandener
Internetzugang mit minimalen Anderun-
gen verwendet werden kann. Ein weiterer
Vorteil ist die hohe Mobilitit, da das VPN
von beliebigen Orten aus hergestellt wer-
den kann. Zusammenfassend sollte, wenn
die Neueinfiihrung eines Fernzuganges ge-
plant ist, einer VPN-Systematik der Vorzug
gegeben werden. Wenn bereits ein ISDN-
Einwahlknoten vorhanden ist und die ho-
here Bandbreite von ADSL nicht gefordert
wird, kann dieser beibehalten werden.
Web-basierte Systeme machen intensi-
ven Gebrauch von den Méglichkeiten der
Wavelet-Kompression. Die ,Skalierung®
(scalability) [7, 8] erlaubt, dass zunichst
nur die Datenmenge iibertragen wird,
welche mit den aktuellen Graphikein-
stellungen des Client-PC tatsichlich auch
dargestellt werden kann. Bei einer Vergrs-
Berung des Bildausschnittes werden dann
die fehlenden Bilddaten nachgeladen.

Gleichzeitig ermdglicht  die  Wavelet-
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Kompression eine progressive Ubertra-
gung der einzelnen Frequenzanteile des
Bildes, so dass bereits nach relativ kurzer
Zeit ein erster, wenn auch unscharfer
Bildeindruck zur Verfiigung steht. Im Ge-
gensatz dazu muss bei den so genannten
»No- oder low-cost“ Teleradiologie- und
Konferenzsystemen, welche in der Regel
mit anderen  Kompressionstechniken
arbeiten, die komplette Ubertragung der
Bilder abgewartet werden, bevor eine
Wiedergabe méglich ist. Vergleicht man
deren Ubertragungszeiten [15] mit der
hier getesteten VPN/128-Verbindung bei
verlustfreier Kompression, so zeigt sich,
dass fiir DLR-Bilder etwa die zehnfache,
fiir CT-Bilder die dreifache und fiir MRT-
Bilder die sechsfache Ubertragungsdauer
veranschlagt werden muss. Selbst wenn
man beriicksichtigt, dass durch die Skalie-
rung nur ein Viertel der Bilddatenmenge
tibertragen wird, ergeben sich vor allem
fiir DLR- und MRT-Bilder noch deutliche
Zeitvorteile. Durch Einsatz der verlustbe-
hafteten Kompression vergrofiern sich die
Differenzen, da die ,No- oder Low-cost"-
Systeme oft hieriiber nicht verfiigen. Mit
konventionellen Spezialsystemen fiir die
Teleradiologie kénnen, wenn sie mit
Wavelets arbeiten, den web-basierten Sys-
temen gleichwertige Ubertragungszeiten
erreicht werden. Diese sind aber nicht sehr
verbreitet und kostenintensiver, da zusitz-
liche Anschaffungs- und Betriebskosten
einkalkuliert werden miissen. Hinsichtlich
der Handhabung weisen die web-basier-
ten Systeme Vorteile auf, da eine Vorbe-
reitung sowohl auf der Sender- als auch
auf der Empfingerseite entfillt und der
Zugriff durch den Aufruf einer Webseite
sehr unkompliziert ist. Hinzu kommt der
psychologische Faktor, dass bereits nach
deutlich kiirzerer Zeit ein Bild zur Betrach-
tung zur Verfligung steht. Wie die meisten
herkdmmlichen Teleradiologiesysteme ver-
fiigen auch die web-basierten Systeme iiber
einen Konferenzmodus, in dem Bilder zeit-
gleich betrachtet, bearbeitet und gemeinsa-
me Mauszeiger (Corresponding pointers)
eingesetzt werden konnen. Da  hierfiir
die ,Command Passing”“-Mechanismen
eingesetzt werden [15], ist eine fliissige,
voll synchrone Bildbearbeitung moglich.
Damit sind sie den ,No- und Low-cost®-

Insgesamt sprechen beim Fernzugangs-
szenario zu klinikinternen Bilddaten viele
Vorteile aber kaum Nachteile fiir den Ein-
satz web-basierter Bildverteilungssysteme
im Vergleich zu den ,No- und Low-cost*-
Systemen aber auch zu den teleradiologi-
schen Spezialsystemen. Zur Umsetzung
lassen sich anhand der vorliegenden
Ergebnisse folgende Empfehlungen aus-
sprechen:

1. Der VPN-Techologie sollte der Vorzug
vor einer direkten Einwahl gegeben wer-
den.

2. Zur Herstellung des Internetzu-
gangs fiir eine VPN-Verbindung ist
ein normaler ISDN-Anschluss mit
Kanalbiindelung (128 kBit/s), vor
allem bei gelegentlicher Nutzung,
vollstindig ausreichend. Der Einsatz
einer verlustbehafteten sekundiren
Kompression ist dann ratsam.

3. Bei hiufiger Nutzung ist der Einsatz
von ADSL fiir die Internetverbin-
dung zu bevorzugen, wobei dann auf
die verlustbehaftete sekundire Kom-
pression verzichtet werden kann.
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