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Teleradiologische Verbindungen wurden in der Vergangenheit durch direkte, bilate-
rale Verbindungen zwischen den Kommunikationspartnern realisiert. Dieser Beitrag
beschreibt einen Ansatz fiir offene und interoperable Teleradiologienetze, die gleich-
zeitig verschiedene Kommunikationsprotokolle, wie z. B. DICOM, HTTP und SMTP
unterstiitzen. Dabei werden Sicherheitskonzepte integriert. Die vorgestellte Archi-
tektur erlaubt den beteiligten Kommunikationspartnern das von ihnen bevorzugte
Protokoll zum Versenden und Empfangen von medizinischen Daten zu benutzen.
Protokollumsetzungen und das automatische Routen der Daten im Netzwerk werden
von zentralen und redundanten Kommunikationsservern iibernommen. Die Daten
konnen auBerdem liber standardisierte IHE-Profile in existierende Informationssys-
teme integriert werden. Somit wird die Teleradiologie in den klinischen Workflow
integriert. Das Ergebnis ist ein offenes Netzwerk, das auch kleinen Krankenh&usern
oder Praxen einfachen und sicheren Zugang zu Experten oder Kompetenzzentren
ermoglicht.

1 Einfiihrung

Informationssystemen verkniipft werden.
Somit kann die Teleradiologie in den kli-

Die Teleradiologie wird seit vielen Jah-
ren weltweit eingesetzt. Friihe, proprietire
Losungen wurden im Laufe der letzten
Jahre durch die Nutzung des DICOM-
Standards abgeldst [1]. Anforderungen an
Datenschutz und Datensicherheit wurden
durch entsprechende Sicherheitskonzepte
umgesetzt [2]. Heutzutage basieren Tele-
radiologienetze in der Regel auf bilatera-
len Verbindungen (peer-to-peer), sind oft
Hersteller abhingig und meist nicht mit
den  Krankenhausinformationssystemen
(KIS), Radiologieinformationssystemen
(RIS) oder dem Bildarchiv (PACS)
verkniipft. Dieser Beitrag stellt ein auf
Standards basierendes Konzept einer offe-
nen und flexiblen Plattform vor, das Da-
tenschutz- und Datensicherheitsaspekte
berticksichtigt und dennoch verschiedene
Standards nahtlos miteinander integriert.
Die ausgetauschten Daten (Bilder und
andere Dokumente) konnen auf der Ba-
sis von IHE-Profilen mit vorhandenen

nischen Workflow integriert werden.

Ein weiteres Ziel ist es, auch kleinen
Krankenhidusern und niedergelassenen
Arzten einen einfachen und kostengiins-
tigen, aber dennoch sicheren Zugang zu
Experten zu ermdglichen.

2 Material und Methoden

CHILI® ist eine Softwarefamilie fiir Te-
leradiologie und PACS [3], die im Laufe
der letzten sieben Jahre in einer Koope-
ration zwischen dem Steinbeis-Transfer-

zentrum Medizinische Informatik (heute
CHILI GmbH) und dem Deutschen

Krebsforschungszentrum in  Heidelberg
entstanden ist und kontinuierlich weiter
entwickelt wird. Mehr als 120 Systeme
wurden inzwischen in Deutschland, der
Schweiz, Belgien, den USA, Schweden,
Italien und in Spanien installiert [4].
Die meisten Verbindungen basieren auf
direkten bilateralen Verbindungen (peer-
to-peer) iiber ISDN-Leitungen. Dabei
werden die Daten auf Anwendungsebene
im CHILI-Protokoll und/oder auf Trans-
portebene (per Virtual Private Network,
VPN) verschliisselt. Dariiber hinaus
wurden weitere Datenschutzmafinahmen,
dem CHILI-Sicherheitskonzept entspre-
chend, realisiert. Entfernt arbeitende
Kommunikationspartner ~ kénnen  mit
dem System interaktive Telekonferenzen
durchfithren, in denen alle Daten und
Funktionen synchronisiert werden [5].

Das  Sozialministerium  Rheinland-
Pfalz forderte in den Jahren 2001 und
2002 den Aufbau eines Schlaganfall-Netz-
werkes (Stroke-Units). Die Ausschreibung
fiir die zu beschaffenden Systeme forderte
erstmals, dass alle Bilddaten mit verschliis-
selten E-Mails als DICOM-Mime-At-
tachments gem. DICOM Supplement 54
verschickt werden sollen [6] [7]. Hierzu
wurde die in CHILI bereits vorhandene
Methode des Bildversands per E-Mail
durch eine zusitzliche Verschliisselung
mit PGP [8] [9] und den Erfordernissen
des DICOM Suppl. 54 erweitert [10].
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Zwei Kommunikationsserver in den
Kompetenzzentren Ludwigshafen und
Mannheim bilden den Kern dieses Netz-
werkes, in dem radiologische Bilder und
Konsultationsberichte
ausgetauscht werden. Dabei sind die

untereinander

Teleradiologiesysteme mit den vorhande-
nen PACS-Systemen und vorhandenen
Workstations  verschiedener Hersteller
integriert. Angeschlossene Modalititen
konnen direkt (iiber den CHILI-Kommu-
nikationsserver) Daten per verschliisselter
E-Mail an andere Kommunikationspart-
ner verschicken.

Das Schlaganfall-Netzwerk ist seit Som-
mer 2002 in klinischer Routine. Bis heute
wurden in diesem aus vier Partnern beste-
hende Netzwerk ca. 800 Untersuchungen
zwischen den Kommunikationspartnern
ausgetauscht. Die Datenverbindungen
wurden zunichst per ISDN (2 x 128kbit/
s) und eine Standleitung (2 Mbit/s) reali-
siert. Inzwischen wurden alle Verbindun-
gen auf das Internet umgestellt, wobei die
kleineren Krankenhiuser per DSL bzw.
tiber das baden-wiirttembergische Hoch-
schulnetz Bel Wue angeschlossen sind.

Das Sozialministerium des benachbar-
ten Bundeslandes Baden-Wiirttemberg
fordert unter dem Namen Zukunftsof-
fensive III seit Anfang 2003 ein noch um-
fangreicheres Projekt zur Unterstiitzung
der Diagnose und Behandlung von Schi-
delverletzungen und Schlaganfillen. Sechs
regionale Netzwerke aus 44 Krankenhiu-
sern und 4 Universititskliniken um die
Zentren Freiburg, Mannheim/Heidelberg/
Karlsruhe, Stuttgart, Ulm, Ludwigsburg
und  Villingen-Schwenningen  werden
vom Sozialministerium geférdert, um eine
offene Infrastruktur mit den Krankenhiu-
sern in ihrer niheren Umgebung, sowie zu
den anderen regionalen Netzwerken im
,Lindle® aufzubauen [11].

Jedes Teilprojekt ist autark in der
Auswahl der entsprechenden  techni-
schen Realisierung. Aber eine wichtige
Anforderung an alle zu realisierenden
Teleradiologielésungen  war,  unterein-
ander mit verschliisselten E-Mails mit
DICOM-Mime-Attachments (s.  Stro-
ke-Projekt Rheinland-Pfalz [6]) kompa-
tibel zu sein. Dariiber hinaus hat jedes
Teilprojekt spezifische Voraussetzungen
und Anforderungen, wie z. B. die web-ba-
sierte Bildverteilung in der Klinik, zu den
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Dienst habenden Radiologen zu Hause
im Nacht- und Wochenenddienst oder
zu externen Kommunikationspartnern.
Manche Teilprojekte verfiigten tiber eine
flichendeckende Lésung per VPN zwi-
schen den Projektpartnern, bzw. wollten
diese im Projekt aufbauen und andere wie-
derum nicht. Eine weitere Anforderung
war die Integration der Teleradiologie in
vorhandene  Krankenhausinformations-
systeme (KIS) und Radiologieinformati-
onssysteme (RIS). Dies ist eine wichtige
Voraussetzung, um die Teleradiologie in
den klinischen Workflow zu integrieren
und auch eine Abrechnung der erbrachten
Leistungen zu erméglichen.

3 Ergebnisse

Die vorhandenen CHILI-Software-
komponenten wurden fiir das Projekt
weiter ausgebaut und erweitert, um das
gesamte Spektrum der Anforderungen
abzudecken. Die folgenden Module, bzw.
Server sind nun verfiigbar (s. Abb. 1):

CHILI Kommunikationsserver

Der Kern dieses Servers ist ein Mail-
server, der PGP-verschliisselte E-Mails
mit DICOM-Mime-Attachments [10]
entgegennimmt und verschickt. Die
Daten werden mit dem standardisierten
Mailprotokoll SMTP iiber das Internet
und andere Netzwerke verschickt. Die
Software des Kommunikationsservers
lduft auf einem eigens dafiir bereitge-
stellten Rechner, der im Internet oder
in der DMZ platziert ist. Dies stellt kein
Sicherheitsrisiko dar, da simtliche Anwen-
dungsdaten ausschliefflich verschliisselt

vorliegen. E-Mail-Klienten, wie der CHI-
LI-Server, die CHILI-Workstation, bzw.
andere E-Mail-Programme, pollen den
Kommunikationsserver regelmiflig per
IMAP4-Protokoll [12], um festzustellen,
ob neue Daten fiir sie angekommen sind
und diese dann herunterzuladen.

CHILI Autorouter

Alle ankommenden Daten durchlau-
fen den CHILI-Autorouter (s. Abb. 1).
Diese Softwarckomponente verteilt die
Bilder, die iiber verschiedene Protokol-
le hier eintreffen, zu den gewiinschten
Kommunikationspartnern. Dabei kénnen
sich das Protokoll, mit dem die Daten
ankommen und das Protokoll, mit dem
der Zielpartner die Daten empfangen
kann, unterscheiden. Die entsprechende
Protokollumsetzung, z. B. zwischen DI-
COM und SMTP, erfolgt im Autorouter.
Das Routing wird durch Regeln gesteuert,
die in Abhingigkeit von der Uhrzeit oder
DICOM-Parametern, wie z.B. Port,
AFET, IP-Adresse des Senders oder von
den Inhalten bestimmter DICOM-Felder,
den Kommunikationspartner und das
entsprechende  Sendeprotokoll  definie-
ren. Eine grafische Bedienungsoberfliche
(CHILI/Admin) erlaubt dem Adminis-
trator die aktuellen Regeln darzustellen
und zu modifizieren. Diese Software liuft
auf demselben Rechner, auf dem auch der
CHILI-Server liuft.

CHILI-Server

Der CHILI Server empfingt Bilder per
DICOM-Protokoll oder per E-Mail aus
internen und externen Quellen, speichert
sie in einer Datenbank und kann die emp-

CHILI-Autorouter

RIS/KIS

=4

E-Mail Kommunikations-
Andere Protokolle Server /_)
DICOM \

—————»| DICOM-Server

CHILI-Webserver

4 DICOM
E-Mail

CHILI- HTTP(S)
Server

Andere Protokolle

YYYY

T

Web-Verteilung
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Abbildung 1: Die Architektur des CHILI-Autorouters
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fangenen Daten mit verschiedenen Proto-
kollen zu anderen Systemen weiterleiten.
Er verarbeitet die empfangenen Bilder und
Befunde in ihrem urspriinglichen Format
und ist zusitzlich auch fiir die Kommuni-
kation mit dem KIS und RIS zustindig.
Von externen Quellen ankommende
Daten werden ebenfalls in die Informa-
tionssysteme der empfangenden Klinik
integriert. Dies wird durch die Benutzung
von [HE-Profilen, also HL7-Nachrichten
und DICOM-Services, insbesondere Pati-
ent Admission, Order Entry und Modality
Worklist Management, erreicht.

CHILI-Webserver

Der CHILI-Webserver benutzt ent-
weder eine eigene Datenbank oder greift
auf die des CHILI-Servers zu [13] [14].
Der Zugriff auf diesen Server erfolgt
wahlweise per HT'TP-Protokoll oder iiber
die sichere Variante HT'TPS [15]. Dabei
wird der neue Standard WADO (Web
Access to DICOM Persistent Objects ),
der im DICOM Suppl. 85 definiert ist
[16], verwendet. Der Server stellt dem
zugreifenden Client ein Java-Applet zur
Verfiigung [18]. Der Benutzer kann in
seinem lokalen Webbrowser ein breites
Spektrum  von  Bilddarstellungs- und
Bildauswertungsfunktionen auf die Bilder
(und Befunde) anwenden.

Der Webserver kann jedoch nicht nur
zur Bildverteilung im Hause verwendet
werden. Radiologen in Nacht- oder Wo-
chenenddienst zu Hause, Einweiser oder
auch andere Krankenhiuser kénnen die
Bilder herunterladen, wenn sie die ent-
sprechende Zugangsberechtigung haben.
Dabei kénnen die Bilder wahlweise mit
verlustbehafteten ~ Kompressionen — per
JPEG-2000 Standard [19], verlustfrei
komprimiert als ,zip-Dateien oder auch
im Original DICOM-Format iibertragen
werden. Der Benutzer kann die Kompres-
sion in Abhingigkeit der gewiinschten
Qualitit, bzw. Ubertragungsgeschwindig-
keit, individuell fiir jedes Bild einstellen.

CHILI/Web-Benutzer kénnen unterein-
ander interaktive Telekonferenzen abhalten.
Dabei werden sowohl die Daten, die Funk-
tionen, als auch die Mauszeiger synchroni-
siert. Konferenzen sind nicht nur zwischen
zwei Web-Clients sondern auch Plattform
tibergreifend zwischen einem Web-Client
und einer CHILI-Workstation méglich.
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Eine weitere Funktion des CHILI-
Webservers ist das Hochladen von Daten
auf den Server. Dabei kénnen sowohl DI-
COM-Bilder, als auch Daten in anderen
Formaten iibertragen werden. Die Daten-
iibertragung kann ebenfalls verschliisselt
erfolgen [14].

Der Webserver kann auf derselben
Hardware laufen, wie der CHILI-Server,
wobei sich beide auch eine gemeinsame
Datenbank teilen koénnen, sofern die
Performance, bzw. die Last auf dem Server
dies zulisst.

E-Mail-Clients

Jede CHILI-Workstation (CHILI-
Start, CHILI-Basic und CHILI-Report)
kann als E-Mail-Client fungieren. Au-
flerdem kann auch ein CHILI-Server die
Funktionen eines E-Mail-Clients einer
CHILI-Client-Workstation zur Verfii-
gung stellen. Die folgenden Aufgaben
sind auf der sendenden Seite notwendig:
Aufsplitten von DICOM-Studien, bzw.
-Serien in einzelne E-Mails, denen jeweils
ein einzelnes Bild als DICOM Mime Type
[10] angehingt wird, und die digitale Si-
gnierung und Verschliisselung der Daten
per PGP [8][9]. Der Datentransfer kann
wahlweise interaktiv durch einen Benutzer
oder automatisch durch den CHILI-Auto-
router erfolgen. Die verschickten E-Mail
landen schliefllich im Postfach des Emp-
fingers. Dessen E-Mail-Client fragt seine
Mailbox regelmiflig mit dem IMAP4-Pro-
tokoll ab [12], entschliisselt die erhaltenen
Daten, priift die digitalen Signaturen und
baut wieder die urspriingliche DICOM-
Studie zusammen. Wihrend der Uber-
tragung der Daten kénnen Sender- als
auch Empfangsprogramm dem Benutzer
den Fortschritt des laufenden Prozesses
darstellen [6].

Die Benutzung einer CHILI-Work-
station ist die einfachste und bewihrteste
Maoglichkeit der Bilddateniibertragung
per  verschliisselter  DICOM-E-Mail.
Diese Methode wurde erstmalig in CHILI
implementiert und erfolgreich in klini-
scher Routine benutzt [7]. Die dahinter
liegenden Prinzipien, bzw. Standards wur-
den veroffentlicht [6], damit auch andere
Entwickler eigene E-Mail-Clients realisie-
ren kdnnen. Es ist sogar moglich, diese E-
Mails mit Open-Source-Mailprogrammen
zu empfangen, zu entschliisseln und dann

mit einem vorhandenen DICOM-Viewer
anzuzeigen. Dies geht natiirlich auf Kosten
der Benutzerfreundlichkeit, da hierbei je-
des Bild einzeln entschliisselt, ausgepackt,
abgespeichert und zur Anzeige aufgerufen
werden muss.

Status in den Teleradiologie-
Projekten in Baden-Wrttemberg

Die  Teleradiologie-Netzwerke  in
Baden-Wiirttemberg befinden sich im
Moment (Juli 2004) noch in der Auf-
bau- bzw. Testphase. Vereinzelt wurde
der Routinebetrieb bereits begonnen. In
den Projekten in Heidelberg/Mannheim/
Karlsruhe und in Freiburg werden be-
wusst Komponenten von verschiedenen
Herstellern eingesetzt, um von vornherein
eine Hersteller unabhingige Architekeur
zu schaffen [17]. Kommunikationsserver
in Mannheim, Heidelberg, Karlsruhe
und Freiburg wurden auf der Basis der
beschriebenen CHILI-Losung aufgebaut.
Mehrere CHILI-Webserver und -Work-
stations wurden ebenfalls installiert. DI-
COM-Workstations, DICOM-E-Mail-
Clients und digitale Bildarchive (PACS)
anderer Hersteller konnten problemlos an
die Kommunikationsserver angeschlossen
werden.

4 Diskussion

Die implementierte Software-Achitek-
tur erlaubt die nahtlose Integration der Te-
leradiologie in den klinischen Workflow.
Die Verwendung von Standards, wie z. B.
DICOM, HL7 und SMTP garantiert die
Offenheit des Systems und erlaubt den
Aufbau von Hersteller iibergreifenden
Netzwerken. Empfangene Bilddaten von
auflen konnen unabhingig vom Emp-
fangsprotokoll automatisch in das eigene
PACS oder an Workstations weitergeleitet
werden. Die Untersuchungen kénnen
mit dem KIS oder RIS integriert werden.
Somit kénnen die Anwender die externen
Daten in ihrer gewohnten Umgebung
bearbeiten. Zusitzlich konnen die Bilder
und die dazugehorigen Befunde oder
Konsultationsberichte im CHILI-Web-
server gespeichert werden. Dieser stellt
die Daten den klinischen Arbeitsplitzen
im Haus, den externen Kommunikations-
partnern und den eigenen Radiologen im
Hintergrunddienst zu Hause zum Abruf
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Abbildung 2: Beispiel fiir ein heterogenes Netzwerk mit verschiedenen Protokollen und

Protokoll-Ubergdngen

bereit. Zugangsberechtigungen, Leitungs-
verschliisselungen und Kompressionsver-
fahren kommen dabei zum Einsatz.

Abbildung 2 zeigt ein regionales Netz-
werk, das auf der beschriebenen Archi-
tektur beruht. Es hat typischerweise in
der Mitte eine zentrale Klinik, die den
zentralen telemedizinischen Dienst in
Form eines Kommunikationsservers mit
Diensten fiir DICOM, E-Mail und web-
basierten Zugriff bereitstellt. Dabei kann
der zentrale Server auch als Schaltzentrale
zwischen den externen Partnern verwendet
werden, die automatisch zwischen den un-
terschiedlichen Ubertragungsprotokollen
tibersetzt. Kleinere Hiuser mit geringem
Budget kénnen auf diese Weise sehr kos-
tengiinstig an ein Netzwerk angeschlossen
werden. Anderungen an Firewall-Einstel-
lungen kénnen hiermit vermieden oder
auf ein von allen Beteiligten akzeptiertes
Minimum (SMTP, IMAP4) beschrinkt
bleiben.

Kleinere Hiuser mit einem siche-
ren Zugang zur zentralen Klinik, z. B.
iiber ein VPN konnen ihre Bilder sogar
von den vorhandenen Modalititen per
DICOM-Standard zum Kommunikati-
onsserver versenden, wo sie automatisch
an den richtigen Empfinger mit dessen
bevorzugtem Protokoll weitergeleitet wer-
den (vgl. Abb. 2, links). Der Webserver in
der zentralen Klinik kann die verschickten
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Bilder und die dazu erstellten Befunde
oder Konsultationsberichte per Web zur
Verfiigung stellen und erlaubt auflerdem
sogar Telekonferenzen zwischen dem Ab-
sender und dem konsultierten Arzt, wobei
natiirlich eine entsprechende Rechtever-
waltung zum Einsatz kommt. Der Vorteil
dieser Methode ist, dass in dem senden-
den Haus keine zusitzlichen Workstations
oder Software benétigt wird. Es werden
nur eine DICOM-fihige Modalitit, ein
PC mit Internet-Browser und ein VPN-
Router benétigt.

Die Verstindigung der Telemedi-
zin-Netzwerke in Rheinland-Pfalz und
Baden-Wiirttemberg auf die Verwen-
dung von verschliisselten E-Mails gem.
DICOM Suppl. 54 schafft hiermit einen
Minimalstandard nicht nur fiir Siidwest-
deutschland, sondern vermutlich fiir
ganz Deutschland. Mehrere deutsche
und internationale Firmen, Endanwen-
der aus Universititskliniken und anderen
offentlichen Einrichtungen haben das
beschriebene Protokoll in eine Ad-Hoc-
Arbeitsgruppe zur Standardisierung von
Telemedizin in der @GIT der Deutschen
Réntgengesellschaft (DRG) weiter verfei-
nert und die Interoperabilitit in zwei sog.
Connect-a-thons, wie sie bei IHE iiblich
sind, erfolgreich getestet. Auf dem deut-
schen Réntgenkongress im Mai 2004 in
Wiesbaden wurde das Verfahren offiziell

von der DRG als Minimalstandard fiir die
Teleradiologie empfohlen [20].

Teleradiologie wurde in Deutschland
erstmals in der seit Mai 2003 giiltigen
Réntgenverordnung  definiert und st
nach Beantragung und Erteilung einer
entsprechenden Genehmigung unter be-
stimmten Voraussetzungen erlaubt [21].
Diese Einschrinkung gilt allerdings nur
im Geltungsbereich der Réntgenverord-
nung, also nicht fiir die Teleradiologie mit
Ultraschall- oder MR-Bildern und auch
nicht fiir reine Konsultationen. Eine ent-
sprechende Richtlinie zur Teleradiologie
befindet sich (Stand Juli 2004) noch in
Arbeit. Soweit bisher absehbar ist, wird
das CHILI-System die von der Richtlinie
geforderten Qualititsmerkmale erfiillen.
Mehrere Kommunikationspartner in den
genannten Netzwerken betreiben bereits
nach der neuen R6V genehmigte Teleradi-
ologie-Verbindungen fiir den Nacht- und
Wochenenddienst.

5 Zusammenfassung

Mit den Komponenten der CHILI-
Software-Familie konnen PACS-Systeme,
web-basierte Bildverteilungen und regi-
onale Telemedizin-Netzwerke aufgebaut
werden. Das wichtigste Ergebnis der hier
vorgestellten Konzepte ist, dass nun auch
verschiedene Protokolle durch den Einsatz
des vorgestellten Kommunikationsser-
vers interoperabel werden. Dabei wird
der Datenschutz durch den Einsatz von
Verschliisselungstechniken in der Anwen-
dungssoftware oder auf der Transportebe-
ne, sowie weitere Sicherheitsmafinahmen
auf verschiedenen Ebenen realisiert [2].
Die Daten kénnen in den Routine-Work-
flow der Klinik integriert werden. Die Of-
fenheit dieses Ansatzes erlaubt den Aufbau
von herstelleriibergreifenden Netzwerken,
die auf Standards beruhen.
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