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Ausgangssituation in Deutschland

Am 1. Januar 2004 ist das Gesetz zur
Modernisierung der gesetzlichen Kranken-
versicherung (GKV — Modernisierungs-
gesetz) oder kurz GMG genannt in Kraft
getreten.  Elekeronisches  Rezept  (§267,
Abs.5), Heilberufsausweis?, Gesundheits-
karte (eGK §291a) und elektronische
Netze sollen dazu dienen, Mitgliedern
der Gesundheitsberufe und dem Biirger
gemeinsam  gefiihrte elektronische Ak-
ten (§68) zur Verfligung zu stellen. Dies
betrifft ca. 70 Millionen Versicherte,
270.000 Arzte , 77.000 Zahnirzte; 22.000
Apotheken, 2000 Krankenhiuser und 300
Krankenkassen, die im Zusammenwirken
mit den Selbstverwaltungsorganen unseres
Gesundheitssystems aufgefordert sind, sich
bis 2006 an der Umsetzung des GMG zu
beteiligen [1]. Es besteht Einigkeit dariiber,
dass im Sinne der Sicherheit, der Datener-
fassung, der Verfligbarkeit und Verarbei-
tung immenser Datenmengen durchgingig
interoperable I'T-Systeme und Infrastruktu-
ren im Gesundheitswesen geschaffen wer-
den miissen. Zur Abschitzung der Risiken,
die in der Umsetzung der zu schaffenden
Rahmenarchitekeur liegen [2], stellt man
mit Interesse fest, dass in anderen euro-
piischen Lindern Konzepte verdffenticht
werden, die mit den Inhalten des GMD
in weiten Teilen und vielen Aspekten iden-
tisch sind [3]. Eines der wichtigsten Punkte
ist die gemeinsame (europiische) Auffas-
sung, die Rechte und die Position des Pa-
tienten durch die Gesundheitsakte stirken
zu wollen. Wihrend man in Deutschland
einen hohen Bedarf in der Erforschung
von Schnittstellen, Benutzeroberflichen,
Gateways, der Planung einer telematischen
Infrastrukeur  sowie Durchfithrung von
grofl angelegten Modellvorhaben durch
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die Etablierung von Initiativen und Indus-
trieckonsortien wie bit4health [12] sieht,
werden in Frankreich im Kontext mit der
Einfithrung des shared electronic patient
records (EPR) in erster Linie Problemfelder
im sozialen und mentalen Umfeld der Be-
teiligten Institutionen und Biirger genannt.
An zweiter Stelle werden Probleme bei der
Finanzierung und erst an dritter Stelle tech-
nische Probleme genannt.

Fiir die im weiteren Sinne zu telemedi-
zinischen Projekten angesiedelten Bemii-
hungen um den Aufbau einer flichende-
ckenden Gesundheitsakte wurden in den
letzten zehn Jahren in der Bundesrepublik
erhebliche 6ffentliche und private Férder-
mittel ausgegeben. Frank Warda und Gui-
do Noelle [4] stellen in einer Metaanalyse
von mehr als 190 Telemedizinprojekten
fest, dass gut 1/3 der bekannten Projekte
offentlich gefordert werden. Trotz reich-
licher Aktivititen und zunehmender Zu-
sammenarbeit der Interessengruppen aus
Industrie, Arzteschaft, und Selbstverwal-
tungsorganen dominiert in Deutschland
eine skeptisch-pessimistische Stimmungs-
lage [5]. Dabei werden vordergriindig
technische Griinde genannt, warum das
GMG nicht umgesetzt werden kann. So
befiirchtet die KV-Nordwiirtemberg ein
zweites Toll Collect und schreibt [6]: ,, Ter-
min fiir Gesundheitskarte nicht zu halten
und weiter: ,bislang hat das beratende
Industrie- und Wirtschaftskonsortium
dem Gesundheitsministerium noch keine
tragfihige technische Losung fiir alle Arzte
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und fiir die rund 70 Millionen Versicher-
ten der gesetzlichen Krankenversicherung
und zehn Millionen privat Versicherten
vorgelegt. Deshalb verfolgt die KV-Nord-
wiirtemberg ihr eigenes Projekt eCommu-
nication fiir Vertragsirzte“. Die Situation
ist auf der anderen Seite gekennzeichnet
durch eine langjihrige Geschichte von
Publikationen, wissenschaftlichen und in-
dustriellen Foren, die eine intensive Ausei-
nandersetzung mit dem Zustand unseres
Gesundheitswesens und den neuen Ziel-
setzungen belegen (siche Veranstaltungen

der GMDS [7], und [8].

Vergleich der heute bekannten
Systeme und Projekte

Seit Mitte der 90iger Jahre gibt es eine
ganze Reihe von ernst zu nehmenden
Grundlagenprojekten, die im Sinne des
GMG zur Gesundheitsakte hitten avan-
cieren kénnen. Stichworte sind Cobra-3,
DOXX, CHIN-OWL, PaDok, VCS. Gui-
do Noelle und Uwe Eissing haben diese
Systeme eingehend verglichen [9]. Aus
heutiger Sicht kommt man nach Durch-
sicht des GMG rasch zu dem Schluss, dass
all diese Systeme fiir einen bundesweiten
Einsatz nur bedingt in Frage kommen.
Fiir diese Feststellung sind zwei wichtige
Griinde hinreichend. 1. Das im Bun-
desdatenschutzgesetz (BDSG) verbiirgte
informelle ~ Selbstbestimmungsrecht  des
Patienten wird von einigen der genannten
Systeme nicht oder unzureichend be-
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riicksichtigt. 2. Die im GMG geforderte
Verfiigbarkeit und Vollstindigkeit kénnen
nicht eingehalten werden. Mit Ausnahme
des CHIN sicht keines der oben genann-
ten Projektansitze z. B. vor, medizinisches
Bildmaterial in diagnostischer Qualitit
im Sinne der Réntgenverordnung in der
Gesundheitsakte zu speichern und auf
Veranlassung des Patienten zur Verfiigung
zu stellen. Dies findet seine Begriindung
in der Tatsache, dass zum Zeitpunke ihrer
Konzeption Mitte der 90iger Jahre die
technologischen Voraussetzungen noch
nicht gegeben waren — cine erhebliche
Einschrinkung, zumal 90 % aller Dia-
gnosen im Krankenhaus radiologische
Bilder und graphische Darstellungen von
Signal gebenden Geriten wie EKG be-
anspruchen. Generell geht man in allen
Planungen einer Gesundheitsakte davon
aus, dass zunichst und im ersten Schritt
die Verfiigbarkeit des Arztbriefes realisiert
werden soll. — Eine notwendige aber nicht
ausreichende Bedingung!

MEDNET/eHealthConnect - die
Losung fiir eine flaichendeckende
Gesundheitsplattform

Geschichte der MEDNET/
eHealthConnect Plattform

Mit dem MEDNET bzw. eHealthCon-
nect Server bieten die beiden Kooperati-
onspartner MEDNET AG und T-Systems
Nova eine bundesweit verfiigbare und
komplette Gesundheitsakte an. Diese
Losung wurde u.a. im Arbeitsbuch fiir
die integrierte Gesundheitsversorgung
2002/3 von Uwe Eissing [10] angekiin-
digt und ausfiihrlich beschrieben. Bei der
Neuentwicklung der Serverplattform, mit
der 2002 begonnen wurde, konnte auf
Vorerfahrungen mit den ilteren DOXX-,
CHIN-, Cobra-3 und PaDok-Projekten
zuriickgegriffen werden. Seit Juni 2002
wird die Entwicklung gemeinsam mit der
T-Systems Novain Bremen vorangetrieben.
Seit Juni 2003 arbeitet die MEDNET AG
zusammen mit der e-conmed-GmbH an
der Integration medizinischer Bilder in die
MEDNET-Akte (MEDNET/Streaming-
Server). Seit der Verdffentlichung der
MEDNET/eHealthConnect Server
Plattform durch Uwe Eissing [10] hat das
System seine konzeptionelle, inhaltliche
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und technologische Bestitigung durch
das GMG erfahren. Benutzbarkeit fiir
mehrere Millionen Benutzer, Skalierbar-
keit und dynamische Authentifizierung,
Schnittstellen fiir ,In-House® Systeme
wie KIS, RIS? Systemschliissel, Kopplung
zu anderen (externen) Aktensystemen wie
D2D, technische Schnittstellen wie FAX,
Voice, Mail, WEB, HL7 und DICOM
bilden die Grundlage fiir eine ,Offene
Plattform®. Abgesehen davon ist eines
der wichtigsten Merkmale die konse-
quente Durchsetzung der Funktionalitit
des Akten- und Urkundenservers, der alle
bekannten Formate eines Dokuments
bis hin zu komplexen medizinischen
Bildmaterialien einschlieft. Damit er-
hile der Patient die Méglichkeit, seine
Dokumente sicher und vertrauenswiirdig
in seinem Schliefifach aufzubewahren.
Die Rolle des Urkundenservers ist nicht
zu unterschitzen, zieht sich doch dieser
Begriff durch den gesamten gesetzlichen
Hintergrund.

Dokumente und Urkunden

Die Problematik elektronischer Doku-
mente im Unterschied zur (Papier gebun-
denen) Schriftform resultiert im Kern dar-
aus, dass ein elektronisches Dokument im
originiren Zustand aus biniren Daten be-
steht, die nur von einer Maschine gelesen
und fiir das menschliche Auge visualisiert
werden koénnen. Eine unmittelbare Les-
barkeit des Dokumentes ist damit nicht
mehr méglich, zwischen menschlicher Au-
genscheinnahme und Schrift, aufgebracht
auf Papier, Ton, Pergament usw., schiebt
sich maschinelle Technologie. Daraus
ergeben sich weitere Fragen: Identitit des
Urhebers, Identitit des Dokuments, — wie
kann bei einem elektronischen Dokument
die Identitit des Dokuments vor nicht
autorisierten  Verinderungen geschiitzt
werden? Eines der wichtigsten, aber selten
diskutierten Fragen ist die Identitit der
Visualisierung, mit anderen Worten: Wie
wird sichergestellt, dass dieselbe binire
Datenquelle auf unterschiedlichen tech-
nischen Systemen dieselbe Visualisierung
ergibt? Fragen nach der Langzeitarchivie-
rung oder besser Aufbewahrungsfrist von
10 oder 30 Jahren — wie kann bei einem
elektronischen Dokument die Kopie vom
Original unterschieden werden?

Die in diesen Fragen formulierten
Probleme hinsichtlich der Rechtssicher-
heit der Verfahren und Technologien
sind nicht zuerst im Gesundheitswesen
sondern im Bereich des Steuerrechts
und der elektronischen Archivierung
erortert worden (siche Anhang I). Das
Schliisseldokument sind die so genannten
GoBS, die Grundsitze ordnungsgemifler
Buchfiihrungssysteme. Die GoBS gehen
zuriick auf ein Schreiben des BMF und
eine Ausarbeitung der Arbeitsgemein-
schaft fiir wirtschaftliche Verwaltung
e.V. (AWYV, [11]), die am 14.12.1995 im
Bundessteuerblatt versffentlich wurden.
Die GoBS regeln die Anforderung an eine
ordnungsgemifle Aufbewahrung elektro-
nischer Dokumente. Im Steuerrecht sind
demnach lingst iibertragbare Definitio-
nen bereitgestellt, derer sich das Gesund-
heitswesen hitte bedienen miissen. Das
zuletzt im GMG verankerte informelle
Selbstbestimmungsrecht des Patienten,
seine Gesundheitsdaten selbst verwalten
zu kénnen, und die Forderung, Urschrift
und Abschrift unterscheiden zu kénnen,
erfordert einen vorsichtigen Umgang mit
der Ubertragung medizinsicher Bildern in
Anlehnung an die Réntgenverordnung.
Dabei hat die Réntgenverordnung nicht
zum Ziel, z. B. Réntgenbilder, Schnitte
vom CT in eine externe Gesundheitsakte
einstellen zu wollen. An dieser Stelle sollte
darauf aufmerksam gemacht werden, dass
Bildverteilungssysteme mittels Punke zu
Punkt Verbindungen z. B. zur Unterstiit-
zung von Notfillen eine bemerkenswerte
Verbreitung gefunden haben und we-
sentlich einfachere technische Realisie-
rungsmoglichkeiten vermudich rechtlich
zuliissig sind [16].

MEDNET/eHealthConnect Server
und Plattform

Das Konzept des Akten- und Ur-
kundenservers gibt dem Patienten die
Maéglichkeit, medizinische Dokumente
sicher und vertrauenswiirdig in ,seinem
Schlief}fach® zu verwahren. Der Patient
entscheidet damit selbst ob Dokumente
eingestellt und/oder gelesen werden diir-
fen. Dafiir bekommt der Patient einen
elektronischen Schliissel, der ihm Steue-
rungsgewalt verleiht. Bis zur Einfithrung
der neuen Gesundheitskarte als Ersatz fiir
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die alte Krankenversicherungskarte be-
kommt der Patient eine vorliufige Karte
ausgestellt, die zum gegebenen Zeitpunkt
problemlos durch die offizielle Gesund-
heitskarte ersetzt werden kann. Mit dieser
Karte konnen Patient und Arzt in Arztpra-
xen und Krankenhiusern die MEDNET/
eHealthConnect Plattform betreten.

Die Patientenkarte

Zur Zeit werden in den drei Regionen
Papenburg/Emsland, Erlangen und Ost-
liches Ruhrgebiet Zugangskarten zu den
jeweiligen regionalen Aktenservern der
MEDNET Plattform bereitgestellt.

Damit ist die erste Phase der Definiti-
onen, Konzeptionen, und Formulierung
von Schnittstellen abgeschlossen und die
zweite Phase, — der Testbetrieb — eingeliu-

tet worden.

Die Karte selbst wird in groferer Stiick-
zahl fiir die jeweilige Region mit Logo und
weiteren Informationen produziert und an
die teilnehmenden medizinischen Praxen
und Krankenhiuser verteilt. Die Karten

@ sind in KVK-Lesegeriten lesbar und mit
einfachen Terminals (ca. 30 EUR) be-

Vorldufige Gesundheitskarte

Abbildung 1: Vorldufige Gesundheitskarte
mit Bezug zu den einzelnen Regionen,
Ostliches Ruhrgebiet — Westfalen Lippe,
Erlangen und Weser-Ems

Der MEDNET/eHelthConnect
Client

Jede der teilnehmenden und an den
regionalen Aktenserver angeschlossenen
medizinischen Einrichtung kann fiir den
Patienten ecine Akte anlegen. Dies ge-
schieht mit der schriftlichen Einwilligung,
die ebenfalls in der Akte hinterlegt wird.
Mit diesem Vorgang wird die Karte mit
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dem Aktenschliissel beschrieben und dem
Patienten wieder ausgehindigt. Dies kann
allerdings nur mit dem Schliissel des Arz-
tes oder der medizinischen Einrichtung
geschehen, der wiederum zentral hinter-
legt ist (siche weiter unten). Die Akte
wird fiir einen einstellbaren Zeitraum
offen gehalten, so dass, wenn der Patient
die Praxis oder das Krankenhaus verlassen
hat, zu einem spiteren Zeitpunkt auch in
Abwesenheit des Patienten medizinische
Dokumente, z.B. der Arztbrief oder
medizinische Bilder eingestellt werden
kénnen. Der Vorgang des Einstellens wird
in Abbildung 2 beschreiben.

Die Dokumente werden im Klartext am
Arbeitsplatz erstellt, z.B. werden Labor-
befunde iiber eine LDT Schnittstelle von
extern in das In-House System? {ibernom-
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men, Befunde diktert und geschrieben,
Bilder im Dicom-Format von den Modali-
titen erzeugt und auf Befundungsstationen
oder dem PACS (Picture Archiving and
Communication  System)  bereitgestellt.
Die Daten werden in einem am ,,Ausgang”
der medizinischen Einrichtung angeschlos-
senen  Kommunikationsrechner  (oder
Communicator) symmetrisch verschliisselt
abgelegt (Systemschliissel). Mit dem Trans-
port zum Aktenserver werden die Daten
nochmals mit dem Aktenschliissel des
Patienten versehen. Die Zugriffsschliissel
fiir Daten am Aktenserver befinden sich
in gesplitteter Form je in der Hand des
Patienten und auf dem Server. Nur in der
Zusammenfiihrung beider Komponenten
kann der Schliissel rekonstruiert werden
(secret splitting).

Arztpraxis Krankenhaus

(Arbeitsplatz)

1

Pater noster, qui es in caelis,
sanctificétur nomen tuum.
Advéniat regnum tuum.
Fiat volintas tua, sicut in caelo,
et in terra.
Panem nostrum cotididnum da nobis hidie.
Et dimitte nobis débita nostra,
sicut et nos dimittimus debitdribus nostris.
Et ne mos inducas intentatidnem,
sed libera nos a malo,
una tuum est ra?num t potéstas,
et ghiria in sdecu

Amen
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Abbildung 2: Klartext am Arbeitsplatz. Symmetrisch verschlisselte Daten am Kommuni-
kations-Rechner (Systemschliissel) und verschlisselte Daten am Aktenserver. Die Zugriffs-
schltssel fur Daten am Aktenserver befinden sich in gesplitteter Form je in der Hand des
Patienten und auf dem Server. Nur in der Zusammenfihrung beider Komponenten kann
der Schltssel rekonstruiert werden (secret splitting).
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Datenspeicher

Arzt 1 (Hausarzt)

MEDNET
EHealth Connect Server ;
‘ Patient & Schliissel

Arzt 2 (Facharzt)
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Abbildung 3: Die Arzt-Patienten-Interaktion mit der Gesundheitskarte. Mit der Gesund-
heitskarte spielt der Patient die Schlisselrolle. Er autorisiert den Arzt jeweils im konkreten
Einzelfall. Es ist keine Ermédchtigung zur Weitergabe an Dritte erforderlich. Die Dauer der
Einsichtnahme (roter Kreis) muss im drztlichen Alltag durch Zeitfenster realisiert werden.

Interaktion mit weiteren Arzten
und medizinischen Einrichtungen

Die Frage nach der rechtskonformen
Sichtbarkeit von Patientendaten fiir alle
weiteren beteiligten Arzte und medizi-
nischen Einrichtungen unterliegt drei
allgemeinen Grundsitzen, die durch das
MEDNET/eHealthConnect System  er-
fiillt sind:

1. Der Arzt darf die erhobenen Patienten-
daten im Grundsatz nicht aus seiner
Praxis herausgeben.

2. Die Entscheidung, ob, wann und wie
Daten weitergegeben werden, trifft der
Patient (Ausnahmen: Notfall/Proben =
Labor/Pathologen)

3. Wenn aber elektronische Speicherung
durch den Patienten autorisiert wurde,
dann ist hohe Verfiigbarkeit gefordert

Dies kann in Abbildung 3 veranschau-
licht werden.

Mit der Gesundheitsakte nimmt der
Patient im wahrsten Sinne des Wortes eine
Schliisselrolle ein: er autorisiert den Arzt
jeweils im konkreten Einzelfall, wobei kei-
ne Ermichtigung zur Weitergabe an Dritte
erforderlich ist und das Dokument als Ur-
kunde und Grundlage fiir weitere Arztbe-
suche dient. Die Dauer der Einsichtnah-
me (im GMG nicht explizit geregelt) muss
im drzdichen Alltag durch ein Zeitfenster
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(roter Kringel) realisiert werden. Eine
nur punktuelle Einsichtnahme ist fiir die
beteiligten Arzte nicht praktikabel. Durch
die zeitlich limitierten Zeitfenster entste-
hen mehrere iiberlappende Zeitriume fiir
behandelnde Arzte in unterschiedlichen
medizinischen Einrichtungen.

Der MEDNET/eHealthConnect
Server

Die hohe Verfiigbarkeit von medizini-
schen Daten folgt aus der Systemarchitek-
tur, wie sie in Abbildung 4 skizziert ist.

Die Dokumente (Befunde, Labordaten,
EKGs, radiologische Bilder) werden auf
den Aktenservern abgelegt. Aktenserver 1,
2,.. n sind willkiirliche Nummerierungen
und kénnen ohne weiteres den drei oben
genannten Regionen Papenburg/Emsland,
Erlangen und Ostliches Ruhrgebiet mit
den Einzugsgebieten Witten, Unna, Wer-
ne Kamen zugeordnet werden. Hinzu
kommt das Arztenetz Biinde. Weitere
Netze haben bereits ihr Interesse bekun-
det. Die mit ,Arzte” gekennzeichneten
Bereiche entsprechen den an die jeweiligen
Aktenserver angeschlossenen Arztpraxen,
Krankenhiusern und Kliniken, den so ge-
nannten Clients, wobei jede medizinische
Einrichtung (Client) iiber einen eigenen
Kommunikationsrechner (Connector)

verfiigt, der wiederum iiber eine gesicherte
VPN (Virtual Private Network) mit dem

Aktenserver verbunden ist. Jede Akte, die
angelegt wird, wird grundsitzlich auf dem
Registerserver mit ihrer Aktenkennung und
dem zugehérigen Standort vermerke. Der
erste Registerserver steht im Deutschen
Institut fiir Medizinische Dokumentation
und Information in Kéln (DIMDI, [12]).
Weitere regionale Registerserver stehen in
den beteiligten Serverzentren. Der DNS
Server ist ein Terminus Technicus, steht
fiir Domain Name Server und dient zur
Namensauflssung von im Netz beteiligten
Computern. Die Anwender (Praxen, Kli-
niken) oder Clients finden in den meisten
Fillen die zum Patienten gehérigen Akten
auf ihren regionalen Aktenservern. Ist dies
nicht der Fall, weil z. B. ein Patient aus
Papenburg in Erlangen den Arzt besucht,
fordert Client 1 bei Aktenserver n eine
Akte an, die aber dort nicht vorhanden ist.
Client 1 fragt nun beim Registerserver an,
wo die gewiinschte Akte sich befindet. Der
Registerserver identifiziert Client 1 und er-
stellt ihm eine zeitliche begrenzte Zugriffs-
berechtigung in Form eines Zertifikates fiir
den Aktenserver 1, worauf Client 1 sich die
Akte auf Aktenserver 1 abholen (siehe blaue
Pfeile) kann.

Der MEDNET/Streaming-Server

Der MEDNET/Streaming-Server
wurde ab 2003 dahingehend erweitert,
dass auch medizinische Bilder im so
genannten DICOM Format auf dem Ak-
tenserver verwaltet werden kénnen. Dies
ist eine notwendige Bedingung dafiir,
eine vollstindige Patientenakte fiir die
Interaktion zwischen Arzt und Patient
zur Verfiigung zu stellen. Eine weitere
Forderung ist, dass Bilddaten nicht (we-
sentlich) verindert werden diirfen, da sie
sonst ihren Charakter als Urkunde verlie-
ren. Ein weiteres Problem tut sich auf,
wenn man in Betracht zieht, dass Bildda-
ten einen sehr groflen Umfang annehmen
konnen. Kopien zu erstellen, um sie iiber
ISDN-Bandbreiten zu transferieren, ist
problematisch, da zeitnahe Einsichtnah-
men in die Patientenakten nicht mehr
moglich sind. Insgesamt st6f8t man hier
an die Grenzen einer Vielzahl gesetzli-
cher Vorschriften zur urkundennahen
Archivierung medizinischer Daten. Die
Griinde fiir diese Schwierigkeiten liegen

darin, dass der DICOM Standard [13]
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Anfang der 90iger Jahre seine weltweite
Verbreitung deswegen gefunden hat, weil
er offene Kommunikationsplattformen
und Netze voraussetzt. DICOM wurde
fiir geschlossene Expertennetze des Intra-
nets geschaffen. Mit Hilfe von DICOM
konnen Arzte online Daten rund um die
Welt verschicken und empfangen. Aus
diesem Grund ist es extrem schwierig,
die DICOM Kommunikation in ein Si-
cherheitssystem mit den Anspriichen des
GMD’s einzufiigen.

Zu Hilfe kommt ein Verfahren, wel-
ches von Real Time Image Inc in den USA
entwickelt wurde [14] und unter dem
Produktnamen iPACS erhiltlich ist. Unter

Anwendung von Streaming-Technik und
Wavelet-Kompression lassen sich Ubertra-
gungsgeschwindigkeiten erreichen, die es
ermdglichen Regionen eines groflen Bild-
datensatzes innerhalb weniger Sekunden
iiber ISDN Bandbreite in diagnostischer
Qualitit (d. h. verlustfrei) auf dem Desk-
top zu visualisieren. Benutzt wird hierbei
der Internet Browser mit einem Plug-In.
Bemerkenswert ist, dass die Bilder nicht
physikalisch iibertragen werden miissen,
d.h. auch keine Kopien erstellt werden,
wenn das nicht gewollt ist. Das Prinzip
wird in den beiden folgenden Abbildun-

gen 5 und 6 veranschaulicht.

Zentrale Server

MEDNET/EHealth Connect Plattform

Regionale Server

Public VPN (secureVPN)
mit Gateway und Client

Abbildung 4: Systemstrukturen fir eine weltweite Verfligbarkeit. (A) Client 1 fordert bei
Aktenserver n eine Akte an, die dort nicht vorhanden ist. (B) Client 1 ermittelt nun beim
Registerserver (DIMDI, Ké6In) wo die gewtlnschte Akte sich befindet. (C) Client 1 holt die

Akte auf dem Aktenserver 1 ab.
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In Abbildung 5 wird das konventio-
nelle Verfahren der Ubertragung eines
Bildfiles demonstriert. Die Ubertragung
von 2 CT Bildern der Grofie 1 Megabyte
beansprucht iiber eine kanalgebiindelte
ISDN Leitung gut 2 Minuten. Anders
beim neuen Verfahren, welches in Abbil-
dung 6 skizziert ist. Entsprechend der Sin-
nesphysiologie des menschlichen Sehens
werden die wichtigsten Bildinformationen
zuerst iibertragen. In der Regel ist die
bildliche Anfangsdarstellung nach weni-
gen Sekunden so gut, dass die befundende
Person, z. B. ein Radiologe bereits damit
arbeiten kann, Kontrast und Helligkeit
verindern, die Bildeinteilung anpassen
und weitere Bildverarbeitungstools sofort
nutzen kann. Nach wenigen Sekunden
vervollstindigt sich das Bild hinsichdich
Auflssung und Bilddiefe, so dass das Bild
oder ein Ausschnitt in kompletter diag-
nostischer Qualitit visualisiert ist [15].

Technisch wird der Aktenserver um
einen weiteren Server erweitert, der die
Aufgabe der Bildiibertragung tibernimmt.
Auf eine Anfrage seitens eines Clients und
damit autorisiert durch den Patienten
werden die verschliisselten Bilder auf dem
Aktenserver freigegeben und temporir
dem Streamingserver zugefiihrt, der die
Kommunikation mit dem Client iiber-
nimmt und fiir die bildliche Prisentation
auf dessen Desktop sorgt.

Der MEDNET/Streaming-Server
- Paradigma einer neuen Generation
konvergenter Systeme

Die Struktur unseres Gesundheitswesens
und seine strikte Trennung in ambulante
und stationire Bereiche hat bisher eine
ganzheitliche Betrachtung des Patienten
kaum zugelassen. Schritte zur Uberwin-
dung dieser sektoralen Hemmnisse wurden
unternommen durch die Einfithrung und
Entwicklung von Disease-Management-
Programmen (DMP) und nicht zuletzt
durch die integrierte Versorgung, die durch
das GMG vorgegeben ist.

Die langfristigen Ziele in der Gesund-
heitspolitik sehen aber nicht nur eine
bessere Versorgung chronisch Kranker
vor. Vielmehr sollen Unter-, Fehl- und
Uberversorgung ~ vermieden  werden
und der Bereich der Privention gestirkt
werden. Die reine Krankenbehandlung
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Befundungsstation

,,.

Zentrales DICOM Archiv

Traditionelle Dateniibertragung

Zeit von Anfrage bis zum Betrachten

Daten
\ '

Abbildung 5: Herkémmliche, File basierte Methode der Bild(ibertragung. Dauer der Uber-
tragung eines 1 MB groBen Bildes (ber ISDN (2 Kanéle) gut 2 Minuten, 2 CT-Serien mit
jeweils jeweils 30 Bildern entsprechen 30 Minuten.

Zentrales DICOM Archiv Befundungsstation

Tel gj-Stream

rr g Zeit von Anfrage bis zum Betrachten

|

Abbildung 6: Neues Verfahren basierend auf Streaming-Technologie. Bereits wenige Se-
kunden nach Beginn der Ubertragung werden auswertbare Bildstrukturen auf dem Desk-
top sichtbar. Nach Beendigung des Streaming-Vorgangs nach weiteren wenigen Sekunden

ist das Bild (oder Ausschnitt) in diagnostischer Qualitat sichtbar.

(kurative Medizin) tritt zu Gunsten einer
stirkeren Versicherten- und Verbraucher-
orientierung in den Hintergrund. Liegt
die Zukunft unseres Gesundheitswesens
in Patienten-Management-Systemen, die
es noch nicht gibt? Werden Krankenhaus
Informationssysteme (KIS) diese Funkti-
on iibernehmen? Sind es Subsysteme mit
Spezialaufgaben, oder gar die Gesund-
heitsakte orientierten Systeme?

Dass dies keine spekulativen Betrach-
tungen sind, zeigt ein Blick iiber den
Tellerrand Gesundheit. In der Industrie
finden sich iiberraschender Weise Analo-
gien: Das Management von Content — in
welcher Form auch immer — ist zu einem
der schnellstwachsenden Bereichen in der
IT geworden. In dem Mafle wie sich das
Spektrum der Lésungen von reinen Do-
kumenten hin zu Content Management
Losungen (CM) verbreitert, sicht man
zwangsliufig auch ein Zusammengehen
(,Konvergenz®) mit anderen Technolo-
gien stattfinden. Heute ist klar, dass der
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,Content“ eines Unternehmens ein viel
weiter gefasstes Konzept darstellt, als die
reine Fokussierung auf Dokumente, und
dass CM selbstverstindlich nicht losgeldst
von allen anderen IT-Aktivititen eines
Unternehmens geschehen kann. Im End-
effekt verschwindet in den Anwendungs-
systemen die ,Demarkationslinie“ und
CM muss mit dem Datenmanagement
verschmelzen [17].

Nach Haas [18] ist zu vermuten, dass
Funktionalititen, die heute einem KIS,
RIS, PACS, Praxissystem zugeordnet
sind werden zugunsten von ASP Lésun-
gen in medizinischen Netzen lizenziert
und frei geschaltet werden. Der gedank-
liche Uberbau dieser Entwicklung wird
genihrt von der Tatsache, dass die drei
klassischen Mirkte Gesundheitswesen/
Medizintechnik, Telekommunikation und
Informationstechnologien  nicht mehr
scharfe Trennungslinien besitzen und
zunchmend unter dem Begriff eHealth
subsummiert werden.

Mit der MEDNET/Streaming-Platt-
form werden Werkzeuge geschaffen fiir den
Beginn einer landesweiten integrierten Ver-
sorgung, geprigt durch neue Vertragssitua-
tionen mit Kostentrigern und Leistunggser-
bringern, die auch eine Finanzierung dieser
Systeme beinhalten miissen.

Anhang |

Problematik elektronischer Doku-
mente im Unterschied zur (Papier
gebundenen) Schriftform[19]

Die Problematik des elektronischen
Dokumentes im Unterschied zur (Pa-
pier gebundenen) Schriftform resultiert
im Kern daraus, dass ein elektronisches
Dokument im originiren Zustand aus
biniren Daten besteht, die nur von einer
Maschine gelesen und fiir das menschliche
Auge visualisiert werden kénnen. Eine
unmittelbare Lesbarkeit des Dokumentes
ist damit nicht mehr maglich, zwischen
menschlicher Augenscheinnahme und
Schrift, aufgebracht auf Papier, Ton,
Pergament usw., schiebt sich maschinelle
Technologie. Daraus ergeben sich weitere
Fragen:

1 Identitit des Urhebers: Wie kann bei
einem elektronischen Dokument die
Identitit des Verfassers eindeutig veri-
fiziert werden?

Antwort: Signatur oder die Umkehrung
der asymmetrischen Verschliisselung,
die Verschliisslung eines Dokumentes
mit dem privaten Schliissel fithrt zu
dem Ergebnis, dass jeder mit Hilfe des
offentlichen Schliissels feststellen kann,
dass diese Signatur nur vom Besitzer
des privaten Schliissels stammen kann.

2 Identitit des Dokuments: Wie kann
bei einem elektronischen Dokument
die Identitit des Dokuments vor nicht
autorisierten Verinderungen geschiitzt
werden?

Antwort: Signatur von Hash-Werten eines
Dokumentes - nicht das Dokument
sondern der Hashwert eines Doku-
mentes wird signiert, womit neben der
Identitit des Verfassers auch die Iden-
titit des Dokumentes (abhingig von
der Sicherheit der Hash-Wertfunktion)
gesichert ist.
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3 Identitit der Visualisierung: Wie wird
sichergestellt, dass dieselbe binire Daten-
quelle auf unterschiedlichen technischen
Systemen dieselbe Visualisierung ergibt?

Antwort: TIFE, PDF, DICOM, Anforde-
rungen an die visuelle ,Dokumenten-
echtheit” im Bereich der Kommunika-
tion (FAX), des graphischen Gewerbe
und der medizinischen Einrichtungen,
dagegen XML und Stylesheets: Visua-
lisierung als explizite Transformation
der Daten.

4 Langzeitarchivierung: Wie kann si-
chergestellt werden, dass die binire
Datenquelle auch nach 10 oder 30
Jahren noch visualisiert werden kann,
denn rapider technologischer Wandel
gefihrdet die Lesbarkeit von elektroni-
schen Dokumenten.

Antwort: Speicherung des Viewers mit
dem Dokument, Verwendung von Do-
kumentenformaten mit hoher Uber-
lebenswahrscheinlichkeit, wie TIFE
ASCII, DICOM, PDFE.

5 Unterscheidung von Urschrift und
Abschrift: Wie kann bei einem elek-
tronischen Dokument die Kopie vom
Original unterschieden werden?

Antwort: Nur dann, wenn in einem Sys-
tem ein publiziertes Dokument genau
einmal vorkommen kann. Jeder Down-

load ist Abschrift.

Revisionssichere Archivierung
im Licht neuer rechtlicher
Anforderungen

Die in den Fragen formulierten Pro-
bleme hinsichtlich der Rechtssicherheit
der Verfahren und Technologien sind
nicht zuerst im Gesundheitswesen son-
dern im Bereich des Steuerrechts und
der elektronischen Archivierung erdrtert
worden. Das Schliisseldokument sind die
so genannten GoBS, die Grundsitze ord-
nungsgemifler Buchfiihrungssysteme. Die
GoBS gehen zuriick auf ein Schreiben des
BMF und cine Ausarbeitung des AWV,
die am 14.12.1995 im Bundessteuerblatt
verdffentlich wurden. Die GoBS regeln
die Anforderung an eine ordnungsgemifle
Aufbewahrung elektronischer Dokumen-
te. HGB (Handelsgesetzbuch) § 239
regelt die grundsitzlichen Anforderungen
an die revisionssichere Archivierung.
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AO (Abgabenordnung) §§ 146, 147
und 200.

BGB (Biirgerliches Gesetzbuch) §$
126 (3), 126a, 127b

ZPO  (Zivilprozessordnung)  §286:
elektronische  Dokumente unterliegen
der freien Beweiswiirdigung vor Gericht.
Durch den § 292a ZPO wird jedoch
eine in elektronischer Form vorliegende
Willenserklirung (entsprechend § 126a
BGB) als so genannter Beweis des ersten
Anscheins anerkannt.

Dies gilt nur dann nicht, wenn auf-
grund von Tatsachen ernste Zweifel daran
bestehen, dass die Erklirung mit dem
Willen des Signaturschliisselinhabers ab-
gegeben wurde.

Der Verband der Anbieter dieser Tech-
nologien, der VOI, Verband Organisa-
tionssysteme und Informationssysteme,
hat vor lingerer Zeit schon eine schr
interessante Aufstellung  herausgegeben,
wie ein solches System zu definieren ist. Es
handelt sich um die bekannten 10 Merk-
sitze des VOI.

Auf den ersten Blick klingen die Merk-
sitze banal, sie haben es aber in sich. Jedes
Dokument muss unverinderbar archiviert
werden, damit man den Nachweis hat,
dass es sich wirklich um ein authentisches
Original handelt. Eine Forderung wie, es
darf kein Dokument auf dem Weg ins
Archiv oder im Archiv selbst verloren
gehen, ist deshalb wichtg, weil zwischen
Entstehung und endgiiltiger Archivierung
ein lingerer Zeitraum liegen kann und
mehrere unterschiedliche Systeme am
Prozess der Ubertragung in das Archiv
beteiligt sind.

Natiirlich gilt, jedes Dokument muss
mit geeigneten Retrievaltechniken wieder
gefunden werden. Wofiir sollte man sonst
die Information speichern? Wenn Anwen-
der Hunderttausend steuerrelevante Da-
tensitze ,quer Beet” durch ein File-System
verteilen, hilft dies beim Wieder finden
nicht. Hierfiir werden Managementsyste-
me bendtigt.

Ein weiterer wichtiger Satz: Es muss
genau das Dokument gefunden werden,
das gesucht wurde. In den Sinn kommt die
Erstellung irgendeines Vertrages mit Word,
von dem es anschlieflend ,x-verschiedene®
Stinde, Versionen gibt, wo unter Um-
stinden nicht die letzte Dateiversion zum
Abschluss des Vertrages fiihrt, sondern
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irgendeine Zwischenversion als besser emp-
funden wurde. In einem Dokumentenma-
nagementsystem kommt es dann darauf
an, genau die Version zu finden, die zum
bindenden Vertrag geworden ist.

Es darf natiirlich kein Dokument
wihrend seiner vorgesehenen Lebenszeit,
sprich seiner Aufbewahrungsfrist nach
Handelsrecht und GDPdU, zerstort wer-
den kénnen. Es miissen entsprechende
Sicherheitsmafinahmen, auch  organi-
satorischer Art vorhanden sein, damit
nicht ein gekiindigter, ,wild gewordener
Systemadministrator® Systeme zerstéren
kann. Auch dies ist schon vorgekommen,
es reichte, die Indexdatenbank zu 16schen,
um kein Dokument mehr wieder finden
zu kénnen.

Die 10 Merksitze des VOI zur elektro-
nischen Archivierung

1. Jedes Dokument muss unverinderbar
archiviert werden.

2. Es darf kein Dokument auf dem Weg
ins Archiv oder im Archiv selbst verlo-
ren gehen.

3. Jedes Dokument muss mit geeigneten
Retrievaltechniken wieder auffindbar
sein.

4. Es muss genau das Dokument wieder
gefunden werden, das gesucht worden
ist.

5. Kein Dokument darf wihrend seiner
vorgeschenen Lebenszeit zerstort wer-
den kénnen.

6. Jedes Dokument muss in genau der
gleichen Form, wie es erfasst wurde,
wieder angezeigt und gedruckt werden
kénnen.

7. Jedes Dokument muss zeitnah wieder
gefunden werden kénnen.

8. Alle Aktionen im Archiv, die Verinde-
rungen in der Organisation und Struk-
tur bewirken, sind derart zu protokol-
lieren, dass die Wiederherstellung des
urspriinglichen Zustandes moglich ist.

9. Elektronische Archive sind so auszu-
legen, dass eine Migration auf neue
Plattformen, Medien, Softwareversi-
onen und Komponenten ohne Infor-
mationsverlust moglich ist.

10. Das System muss dem Anwender die
Maéglichkeit bieten, die gesetzlichen
Bestimmungen (BDSG, HGB, AO
etc.) sowie die betrieblichen Bestim-
mungen des Anwenders hinsichdich
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Datensicherheit und Datenschutz
iber die Lebensdauer des Archivs si-
cherzustellen.

Jedes Dokument muss in genau der glei-
chen Form, wie es erfasst wurde, wieder an-
gezeigt und gedrucke werden kénnen. Dies
kann ein sehr schwieriges Thema werden,
wenn man ein Dokument in einem wenig
verbreiteten Format per E-Mail erhilt und
dieses in zehn Jahren noch angezeigt wer-
den muss. Es gibt Fille, wo schon heute das
Dokument im eigenen System nicht einmal
verlustfrei visualisiert werden kann.

In den Merksiitzen des VOI steht, jedes
Dokument muss zeitnah wiedergefunden
werden konnen, die GDPdU sprechen
hier eine noch deutlichere Sprache, ,un-
verziiglich“. Bisher war es wihrend einer
Priifung so, dass man immer etwas Zeit
hatte, um einen Beleg heraussuchen zu
kénnen. Heute heif3t dies bei der digitalen
Steuerpriifung, dass der Priifer praktisch
sofort, Sekunden nach der Anfrage ein
Dokument sehen méchte. Da hilft es auch
nicht, Gigabytes von Informationen von
externen Speichermedien  zeitaufwendig
und mit Beeintrichtigung des laufendes
Betriebes wieder einzuspielen, einen Da-
tenbestand von vor 7 oder 10 Jahren zu
rekonstruieren. Bei groflen Datenmengen
dauert dies einfach zu lange.

Ganz wichtig ist, dass alle Aktionen in
diesen Systemen, die Verinderungen in der
Organisation und Struktur bewirken, do-
kumentiert werden und riickabwickelbar
sind. Es gibt nichts Einfacheres als Doku-
mente verschwinden zu lassen, in dem man
einfach eine Indexspalte oder Tabelle in
der Indexdatenbank 16scht oder verindert.
Gibt es den Indexbegriff ,, Rechnung® nicht
mehr in der Datenbank, hat man auch
keinen Zugriff mehr auf die so indizierten
Rechnungsdokumente, obwohl sich diese
noch auf den Archivmedien befinden.

Eine wichtige Anforderung in Hinblick
auf die Linge der Aufbewahrungsfristen
ist, Systeme so auszulegen, dass man sie
auch verlustfrei in neue Umgebungen
tiberfithren kann. Auf das Thema Migra-
tion soll hier nicht eingegangen werden.
Wenn alle dieses Anforderungen erfiillt
sind, und auch noch die rechtlichen Rah-
menbedingungen von Merksatz 10 erfiille
sind, dann spricht man von einem revisi-
onssicheren elektronischen Archiv.
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FuBnoten

! Zur Unterstiitzung des Projekts »Elek-

tronische Gesundheitskarte« wurde
vom Bundesministerium fiir Ge-
sundheit und Soziale Sicherung nach
einer europaweiten Ausschreibung ein
Projektkonsortium bestehend aus den
Firmen IBM Deutschland GmbH,
dem Fraunhofer-Institut fiir Arbeits-
wissenschaft und Organisation (IAO),
der SAP Deutschland AG & Co KG,
der InterComponentWare AG und der
ORGA Kartensysteme GmbH beauf-
tragt. Am 3. September 2003 fand im
Beisein von Staatssekretir Dr. Klaus
Theo Schréder das Kickoff-Meeting
fir das Projekt »bIT4health« statt.
Das Ziel des Projekts »bIT4health«
ist es, die bundesweite Einfiihrung
der elektronischen Gesundheitskarte
vorzubereiten. Im Mittelpunke der Ar-
beiten des Projekts »bIT4health« steht
die Definition einer herstellerneutra-
len Telematik- Rahmenarchitektur
und Sicherheitsinfrastruktur. Weitere
begleitende Aktivititen sind in den
Bereichen  Akzeptanzbildung, Pro-
jektmanagement, Qualititssicherung
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und der wissenschaftlichen Begleitung
gebiindelt. Das  Projektkonsortium
»bIT4health« begleitet die Einfiihrung
der elektronischen Gesundheitskarte
iiber die Definitionsphase der Rah-
menarchitektur hinaus wihrend der
Testphase bis hin zur Einfithrung und
dem ersten Betriebsjahr in 2006.
Mitgliedern der Gesundheitsberufe?
den sog. Health Professionals, daraus
leitet sich Health Professional Card
(HPC) oder Arztausweis ab.

CHILI

In-House System, im folgenden Be-
zeichnung fiir ein Arzt-Praxis System,
ein  Krankenhaus Informations-Sys-
tem (KIS) oder ein Subssystem, z._B.
Radiologisches  Informations-System

(RIS).

PACS - Befundung - Bildverteilung
Teleradiologie nach Réntgenverordnung (R3V)
DICOM-E-Mail gem. @GIT-Empfehlung (DRG)

Befundungs-
Workstations

*l Auszeichnungen

**
*

THE EUROPEAN

PRIZE

CHILI GmbH
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Mobile Webbasierte
Teleradiologie

Bildverteilung

European IT Prize 1997 (IST Programme and Euro-CASE)
*, Multimedia-Preis der Deutschen Réntgengesellschaft 1998
@Rodntgen-Preis der Deutschen Réntgengesellschaft 2001
’ European IST Prize 2002 (IST Programme and Euro-CASE)
Winner @Rontgen-Preis der Deutschen Réntgengesellschaft 2004
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Digital Radiology

Teleradiologie mit
Telekonferenz im Web

Qualitatsmangement

Wir betreiben ein Qualitdtsmanagement-
system nach DIN EN ISO 13485:2001,
EN ISO 9001 und EN 46001.

Unsere Produkte sind MPG-konform.
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