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Sicherheit, Identifikationsverfahren

Minimierung von Sicherheitsrisiken beim
vernetzten Arbeiten im Gesundheitswesen

Felix Gerdes, Cisco Systems GmbH

Schlieflen Sie bei Auslandsreisen Thren
Reisepass vorm Verlassen des Hotels weg?
Oder lassen Sie ihn auf dem Nachttisch
liegen? Sicherlich fithren Sie dieses nur
mit erheblichem Aufwand zu ersetzende
Dokument mit sich oder es wird — trotz
des beschrinkt méglichen Zutritts zum
Hotelzimmer — zusitzlich unter Verschluss
gebracht. So mache ich es jedenfalls — an-
gepasst an den Risikograd. In manchen
Situationen erscheint ein abgeschlossener
Koffer als Aufbewahrungsort als ausrei-
chend sicher. In einem Land hatte ich
jedoch auch bei der Aufbewahrung im
Hoteltresor kein sehr gutes Gefiihl. Wir
passen fast immer unsere eigenen Sicher-
heitsmafinahmen intuitiv den gegebenen
Situationen an.

Patientenakten, sofern sie noch in Pa-
pierform existieren, werden ebenso spites-
tens am Ende des Tages unter Verschluss
gebracht. So hofft man zumindest. Tags-
tiber werden Akten, die gerade gebraucht
werden, nicht vollig unbeaufsichtigt offen
liegen gelassen. Arzte, Schwestern und
Arzthelfer verringern das Risiko der Ein-
sicht durch Unbefugte oder den Diebstahl
der Akte durch ihr Handeln. Sie passen
ihr Handeln am Arbeitsplatz, sei es in
der Praxis oder in der Klinik, der Risiko-
einschitzung an. Die Anweisungen zum
sicheren Umgang mit Patientendaten,
die die Mitarbeiter erhalten, beruhen auf
formal oder weniger formal und intuitiv
durchgefiihrten Bedrohungsanalysen:
»Liegt diese Akte hier sicher? Merken ich
oder meine Mitarbeiter es, falls die Akte
verschwindet? Ist der Zugang von Patien-
ten in diesem Bereich eingeschrinkt und
kontrolliert?“

Nun werden bald, dank der elektroni-
schen Gesundheitskarte, Patientendaten
elektronisch kommuniziert. Die Einfiih-
rung des elektronischen Rezepts bedeutet
fiir eine Praxis oder Apotheke ein Wechsel
von Papier auf elektronische Versandme-
dien. Der Zugang zum Gesundheitsnetz-

320

‘ Kap_3_7_TMF_06 320

werk erfordert daher eine neue Risikoein-
schitzung. Das neue, vernetzte Arbeiten
im Gesundheitswesen, von dem wir uns
alle Qualititsspriinge und Kosteneinspa-
rungen erhoffen, verlangt, dass jeder, der
einen Heilberuf ausiibt und jedes Kran-
kenhaus, jede Krankenversicherung, jede
Apotheke und jedes zuliefernde Rechen-
zentrum sich zu Beginn der Einfithrung
der elektronischen  Gesundheitskarte
Gedanken iiber die Risiken dieser neuen
Arbeitsweise macht.

Vernetztes Arbeiten ist nicht per se
risikoreicher als das Arbeiten ohne Netz-
zugang. Es wird generell sogar davon
ausgegangen, dass trotz des vernetzten
Arbeitens, Patientendaten noch sicherer
bearbeitet, versendet und gespeichert
werden. Um diesen Sicherheitsgrad zu er-
reichen, bedarf es jedoch, dass Teilnehmer
am Gesundheitsnetzwerk ihre Arbeitswei-
se — bestimmte Abliufe und organisato-
rische Aspekte des tiglichen Handelns
— den neuen Medien anpassen.

Neue Technologien haben schon
immer eine Anpassung unseres
Handelns erforderlich gemacht

Genau wie der Computer mehr ist als
eine Schreibmaschine, so ist das Gesund-
heitsnetzwerk viel mehr als ein Ersatz fiir
Faxverkehr oder den Transfer von Daten
per Diskette. Es wire also ein Trugschluss
zu glauben, man miisste seine Abldufe in
der Praxis, der Apotheke oder in der Klinik
kaum anpassen. Die Adoption von neuen
Technologien (beispielsweise das Automo-
bil, EC-Karten oder das Mobiltelefon)
erfordert immer ein gewisses Umdenken

Autor: Felix Gerdes

und das Anpassen des eigenen Handelns
in Zusammenhang mit der Technologie.
Bei dieser Adoption einer neuen Tech-
nologie passen wir uns unbewusst oder
bewusst und systematisch den neuen
Gegebenheiten an. Die hohe Bedeutung,
die dem Schutz von vertraulichen Patien-
tendaten beigemessen wird, spricht dafiir,
dass Teilnehmer am Gesundheitsnetzwerk
sich ebenfalls bewusst und systematisch
auf die neue Arbeitsweise vorbereiten.
Die notwendigen Vorkehrungen miissen
weder verhiltnismiflig teuer noch mit
personlichen Nachteilen verbunden sein.
Konsequent durchgefiihrt bieten sie ei-
nen umfassenden Schutz vor Verlust von
Patientendaten sowie unbefugtem Zugang
zum Gesundheitsnetzwerk.

Die zu treffenden Sicherheitsmafinah-
men sollten aktuellen Risiken angemessen
sein. Gleichzeitig sollten die Komplexitit
sowie der Aufwand dieser Mafinahmen
handhabbar bleiben. Sowohl Groflkli-
niken als auch kleinere Arztpraxen und
Apotheken haben es mit Risiken durch
Bedrohungen, Diebstahl, Verlust und
Betriebsausfille zu tun.

Vor einigen Jahren hatte ein Systemad-
ministrator noch Wochen oder Tage Zeit,
um Gegenmafinahmen gegen Netzwerk-
bedrohungen einzuleiten. Das Zeitfenster
fiir solche MafSnahmen hat sich heute
auf Minuten oder Sekunden verringert.
Der Internet-Wurm ,,Sapphire® hatte im
Januar 2003 nur 11 Minuten gebraucht,
um sich weltweit zu verbreiten und einen
immensen Schaden anzurichten. Das Her-
unterladen von Virenschutz-Updates kann
daher nicht mehr die einzige Schutzmaf3-
nahme fiir Netzwerke und Endgerite sein.
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Netzwerkattacken kénnen in Form von
Viren, Wiirmern, trojanischen Pferden
oder, seit Neuestem, raffinierten gemisch-
ten Bedrohungen durch die Kombination
mehrerer Arten von Attacken entstehen.

Die neue, vernetzte Arbeitsweise erfor-
dert also nicht nur den Schutz von Pati-
entendaten, sondern auch das Vorbeugen
gegen Risiken durch Stérung oder gar
den Stillstand des Praxis- oder Kranken-
hausbetriebs. Risiken, die eine Stérung
der Versorgungsabliufe bedeuten, kénnen
sowohl fiir Patienten aber auch fiir die
direkt von einer Attacke betroffenen
Arztpraxis, einem Krankenhaus oder einer
Apotheke empfindliche Folgen wie Pro-
duktivitits- und Umsatzausfille haben.
Die Versorgungsqualitit wird in Zukunft
in hohem Mafle indirekt oder gar direkt
von der Qualitit der SicherheitsmafSnah-
men abhingen. Teilnehmer am Gesund-
heitsnetzwerk, bei denen sich wiederholt
grobe Sicherheitsliicken feststellen lassen,
werden — zum Schutz der Allgemeinheit
und Forderung der gewiinschten Kolla-
boration iiber die sektoralen Grenzen des
Gesundheitswesens hinweg — mit Sanki-
onen rechnen miissen. Diese Risiken gilt
es also auf ein absolutes Minimum zu
reduzieren. Zum Zeitpunkt der Verfas-
sung dieses Artikels (Juni 2005) arbeiten
viele Industrieteilnehmer eng zusammen
mit der gematik (Gesellschaft fiir Tele-
matikanwendungen der Gesundheitskarte
gGmbH ) daran, effektive und praktikable
Sicherheitskonzepte zu entwickeln.

Um wirklich effektiv zu sein, miissen
solche  Sicherheitskonzepte auf einen
ganzheitlichen Ansatz aufgebaut sein.
Sicherheit kann nicht nachtriglich als
Zubehor montiert werden, da diese Vor-
gehensweise die Komplexitit unverhilt-
nismiflig erhsht, letztendlich teurer wird,
viele Sicherheitsliicken offen lisst und
nicht zuverlissig ist.

Die fiir das Gesundheitsnetzwerk ange-
strebte integrierte Sicherheit muss Teil der
LDNA®“ des Netzwerks und der Arbeits-
weise der Institutionen und Unternehmen
werden. Wenn es jedem Autofahrer tiber-
lassen wire, Airbags und ABS-Bremssys-
teme nach seiner Wahl auszusuchen und
selber einbauen zu lassen, hitten wir heute
lingst nicht die Sicherheit auf unseren
Straflen, die in den letzten Jahrzehnten
durch zentrale Vorgaben und Mafinahmen
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der Industrie realisiert wurden. Bei einer
integrierten Sicherheit kénnen sich alle
Teilnehmer wirklich darauf konzentrie-
ren, die Vorteile des vernetzten Arbeitens
im Gesundheitsnetzwerk auszuschépfen,
anstelle sich damit auseinanderzusetzen,
welche Sicherheitsmafinahmen eingefiihrt
werden sollen und wie die einzelnen Kom-
ponenten zusammenpassen.

Sicherheitstechnologien im
Netzwerk unterstitzen
sicherheitsbewusstes Handeln

Ein modernes Netzwerk ist in der Lage,
sich selbst zu verteidigen (Self-Defending
Network) und weist folgende Eigenschaf-
ten auf: Es...

— beruht auf einem integrierten Sicher-
heitskonzept,

— kann einem verinderten Sicherheitsbe-
darf angepasst werden,

— kann der Organisationskultur ange-
passt werden,

— sichert hohe Netzwerkverfiigbarkeit zu,

— sieht schnelle, genaue und angemessene
Reaktionen vor,

— ist wirtschaftlich in der Anschaffung
und im Betrieb,

— belastet die Gemeinkosten nur in ge-
ringem Umfang und

— wird auf der vorhandenen Netzwerkin-
frastruktur errichtet.

Zum integrierten Schutz gehéren
zunichst praktikable, physische Sicher-
heitsmafinahmen, die konsequent im
Unternchmen eingefiihrt werden miissen.
In erster Linie geht es hier um organisato-
rische Mafinahmen die zu ergreifen sind
und nachstehend (ohne einen Anspruch
auf Vollstindigkeit erheben zu wollen)
beschrieben werden.

Eine Erweiterung oder Verschirfung
der bereits praktizierten Zugangskontrol-
len gehort zu den ersten Mafinahmen fiir
alle, die am Gesundheitsnetzwerk arbeiten
wollen. Unbewachte Bildschirmarbeits-
plitze, auf dem Monitor aufgeklebte Pass-
wortzettel und ,,Gruppenpassworter” sind
spitestens ab heute tabu.

Der Zugang zur IT-Infrastruktur eines
Krankenhauses muss ebenso eingeschrinkt
werden wie der Zugang zu den Netzwerk-
peripheriegeriten (NTBA und Modem

oder Router) in einer Apotheke oder
Arztpraxis. NTBA, Modem und Router
sollten mindestens in einem geeigneten
Schrank abgeschlossen werden.

Dass der elektronische Heilberufsaus-
weis nicht unbeaufsichtigt im Kartenle-
segeriit stecken darf, ist selbstverstindlich.
Nicht ganz selbstverstindlich dagegen ist
das regelmifige Andern von Passwértern
— eine sehr effektive PriventivmafSnah-
me. Mit der Verfiigbarkeit von billigen
drahtlosen Netzzugangsgeriten (WLAN
(WiFi)-Zugangsgeriten) besteht die Mog-
lichkeit fiir ihre Mitarbeiter, sich eigene,
ungesicherte Netzzuginge einzurichten.
Die Sicherheitsregularien miissen also ef-
fektive Kontrollen und Sanktionen gegen
unautorisierte  drahtlose  Netzzugangs-
punkte vorsehen.

Das Netzwerk ist iiberall. Die organi-
satorischen Mafinahmen sind notwendig,
um sicherzustellen, dass der Zugang zum
Netzwerk nicht iiberall stattfinden kann.

Beim Aufbau der Verbindung mit dem
Gesundheitsnetzwerk greifen technische
MafSnahmen, die das Unternehmen oder
der Systemlieferant gewihlt haben, um
einen schnellen und gleichzeitig sicheren
Versand von Daten zu erméglichen.

Das Sicherheitskonzept fiir das Ge-
sundheitsnetzwerk wird vorsehen, dass
ein Zugang nur iiber eine verschliisselte
VPN-Verbindung (Virtual Private Net-
work) méglich sein wird. Einfach fiir den
Anwender zu bedienen, sorgt spezielle
Software auf dem Rechner und im Router
(auch Konnektor genannt) dafiir, dass die
Verbindung zum Netz aufgebaut wird.
Beim Aufbau der Verbindung fiihren zen-
trale Rechner eine Authentifizierung und
Sicherheitsiiberpriifung des Teilnehmers
durch und entscheiden, ob eine Verbin-
dung zum Netzwerk etabliert wird. Durch
die Einfiihrung solcher Netzzugangskon-
trollen, sog. Network Admission Control
(NAC), wird zusitzlich das Risiko des
Zugangs zum Netz durch unsichere und
nicht autorisierte Gerite eliminiert. Heute
gehore NAC, eine Initiative von Cisco
Systems und weiteren Herstellern, zu
einem wichtigen Kernelement des ver-
netzten Arbeitens. Inzwischen beteiligen
sich mehr als 60 Hersteller an diesem
Programm.

(Referenz:  htep://www.cisco.com/en/
US/partners/pr46/nac/partners.html)
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Moderne Einwahlknotenpunkte
(VPN-Konzentratoren) wihlen nach dem
Aufbau der Verbindung die effizienteste
Route zum benétigten System. Eine im
Router integrierte Firewall sorgt dafiir,
dass nur die Datenpakete, die vom ent-
sprechenden Rechner angefordert und
erwartet werden, auch durchgelassen
werden — dies ohne, dass der Anwender
es mitbekommt oder gar selbst eingreifen
miisste. Modernste Router im Kern des
Gesundheitsnetzwerks oder im Kern der
Netzwerke von grofleren Teilnehmern
wie Krankenhiuser oder Krankenversi-
cherungen werden in der Lage sein, nicht
nur den Datenverkehr so zu lenken, dass
Wartezeiten minimiert werden, sie werden
ebenfalls Datenpakete (Packets = die vie-
len Bruchstiicke einer Datei wihrend des
Versands im Netzwerk) inspizieren und
priifen, dass sie frei von Viren, Wiirmern
und trojanischen Pferden sind. Weiterhin
wird sogar auf Anwendungsebene gepriift,
ob ,Packets” von der Software autorisier-
ter Teilnehmer angefordert wurden und
fiir autorisierte Teilnehmer bestimmt sind.
Vertrauliche Informationen kénnten also
im Gesundheitsnetzwerk auf drei Ebenen
gepriift und nur an vertraute Personen,
Rechner  und  Softwareapplikationen
geschickt werden. Integrierte Abwehr-
techniken kénnten dafiir sorgen, dass die
Verbreitung von Viren, Wiirmern und
trojanischen Pferden verhindert wird.

Fir grolere  Netzbetreiber  bieten
moderne, vollintegrierte Netzwerksicher-
heits-Management und -Antwortsysteme
skalierbare Lésungen zur webbasierten Im-
plementation von Sicherheitsstandards auf
wirtschaftliche Art und Weise. Durch die
Zusammenarbeit von Routern, Switches,
Firewall-Geriten und so genannten Sicher-
heitsagenten auf den Rechnern simtlicher
angeschlossener Arbeitsplitze kénnen Si-
cherheit bedrohende Ereignisse auf Ebene
von Nachrichten, Geschehnissen und Ar-
beitssitzungen (Sessions) in der Netzwerk-
topologie aufgespiirt und in koordinierter
Art und Weise bekimpft werden.

Neben dem Transport von Patien-
tendaten iiber verschliisselte Leitungen
werden die zu versendenden Daten selber
als zusitzliche Schutzmafinahme von der
Softwareanwendung verschliisselt.

Fiir Grofkliniken gilt genauso wie fiir
kleinere Apotheken und Arztpraxen die
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Maflgabe, die Komplexitit ihrer Syste-
me (und Sicherheitsvorkehrungen) zu
reduzieren und dadurch die Kosten auf
ein Minimum zu senken. Entscheidend
bei der Wahl von Netzwerkkomponen-
ten sind die unkomplizierte Wartbarkeit
und die schnelle Behebung von Fehlern.
Grof3- wie Kleinunternehmen sind daher
gut beraten, sich fiir einen einzigen An-
sprechpartner fir den Aufbau und das
Management ihrer Netzwerksysteme zu
entscheiden. Eine Recherche der Firma
Sage hat im Jahr 2003 ergeben, dass allei-
ne die Wahl eines einzigen Lieferanten zu
Kostenersparnissen in Héhe von rund 29
Prozent fithre. Die US-Bérse NASDAQ
konnte bei der Implementierung von
Netzwerksicherheitsmafinahmen  sogar
zwischen 30 und 40 Prozent sparen, weil
sie sich fiir die voll integrierte Losung
eines einzigen Lieferanten entschieden
hatte.

Die Sicherheitstechnologie hat sich in
den letzten Jahren in drei Stufen weiter-
entwickelt. Die ersten Einzelprodukte im
Bereich der Netzwerksicherheit haben zu
einem hohen Integrationsbedarf gefiihrt.
In dieser ersten Phase lag die Herausfor-
derung bei der Integration von Einzelpro-
dukten. In der zweiten Stufe wurde die
Fihigkeit der Zusammenarbeit zwischen
Produkten verschiedener Hersteller wie
z. B. IBM, Trend Micro, McAfee und
Symantec unterstiitzt. Heute befinden
wir uns in der dritten Phase, in der es
notwendig ist, nicht nur reaktiv, sondern
proaktiv mit adaptierfihigen Mitteln den
Sicherheitsschutz zu gewihrleisten. Daher
spricht man heute von adaptierfihigem
Bedrohungsschutz.

Die Elemente des adaptierfihigen Be-
drohungsschutzes sind:

* Die Firewall, die fiir grundlegende Zu-
gangskontrolle und Packet-Inspektion
sorgt

* Dedizierte Stérungsschutzsysteme (wie
das IPS von Cisco) und Network-An-
tivirus-Dienstleistungen kénnen noch
genauer in Datenpaketen nach Bedro-
hungen und Viren schauen

* Netzwerkintelligenz — das Zusammen-
spielen von simtlichen sicherheitsrele-
vanten Komponenten mit der Auftei-
lung von LANs in separate VLANS,
Quality of Service (QoS), um die

Anwendung von Netzwerkbandbreiten
zu kontrollieren und zu iiberwachen,
das Routing in Abhingigkeit von der
Netzwerktopologie sowie Information
{iber Netzverkehrsstromen und -lasten

Die Kombination der genannten Ele-
mente ermoglicht eine neue Klasse von
Netzdienstleistungen, die ins gesamte
Netzwerk eingewoben werden kénnen:

Diese Dienstleistungen umfassen:

* Anwendungsschutz (Application Secu-
rity), eingehende Inspektion iiber die
Firewall und im Bedrohungsschutzsys-
tem (Intrusion Protection System), um
Sicherheitsregeln durchzusetzen, z. B.
Verbot von Instant Messenger

¢ Anti-X-Verteidigung, um einen breit
angelegten Schutzwall vor Bedrohun-
gen am Rande des Netzwerks zu ge-
wihrleisten. Hier geht es u. a. um Anti-
Wurm- und, Anti-Virus-Mafinahmen
sowie E-Mail-Sicherheit (Anti-Spam,
Anti-Phishing). Diese Technologien
werden in den iufersten Randberei-
chen des Netzwerks eingesetzt, um
die Auswirkungen von Attacken gegen
den Kern oder die Verteilerknoten des
Netzwerks zu minimieren und eine
Ausbreitung der Storung zu erreichen

e Netzwerkabwehr und -kontrollmaf3-
nahmen: Netzwerkintelligenz und die
Virtualisierung  von  Sicherheitstech-
nologien erlauben die schichtweise
Anordnung von Priif-, Kontroll-, und
Wechselbeziehungsfihigkeiten, um
jedes Element eines Netzwerkes zu
schiitzen. Durch die Aggregation von
Informationen iiber Bedrohungen so-
wie die Analyse von Wechselbeziehun-
gen sind proaktive Schutzmaffnahmen
moglich

Ein Netzwerk, das in der Lage ist, sich
gegen Storungen selber zu verteidigen
(Self-Defending Network), entsteht durch
den integrierten Einsatz simdlicher o. g.
Technologickomponenten. Es ist davon
auszugehen, dass die Betreiber des zukiinf-
tigen Gesundheitsnetzwerks diese hier
beschriebenen integrierten Schichten von
proaktiven Schutzmafinahmen einfiihren
werden, letztendlich um die Vertraulich-
keit von Versicherten- und Patientendaten
zu gewihren.
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Moderne  Netzwerksicherheitslosun-
gen bieten damit einen voll integrierten
Schutz vom Kern des Netzwerks bis hinein
in die Peripherie eines jeden Teilnehmers.
Dabei sollten die Teilnehmer, besonders
Netzbetreiber wie Krankenhiuser oder
Krankenversicherer, auch auf den Schutz
ihrer Investition achten. Sicherheitstech-
nologie, die eventuell giinstiger in der An-
schaffung, aber nach zwei Jahren obsolet
ist und durch teuere Neubeschaffungen
ersetzt werden muss, wird sicherlich nicht
zu einer Reduktion der Kosten im Ge-
sundheitswesen fiihren.

Fazit

Das vernetzte Arbeiten im Gesund-
heitswesen, ermdglicht und intensiviert
durch die Einfithrung der elektronischen

Einfach gut —

hundertfach bewahrt!

Gesundheitskarte, bringt fiir Versicher-
te und Patienten, aber auch fiir Arzte,
Zahnirzte, Apotheker und Krankenhaus-
betreiber viele Chancen, positive Verinde-
rungen in der Versorgungsqualitit und in
der Kostenstruktur herbeizufiihren. Das
vernetze Arbeiten vieler Teilnehmer im
Gesundheitswesen mittels neuer Kommu-
nikationsverfahren erfordert ein Umden-
ken und eine Anpassung der eigenen Or-
ganisation und ihrer Prozesse. Der Schutz
von Patientendaten kann ohne teuere und
nachteilige Mafinahmen realisiert werden.
Die Einfithrung von Sicherheitsmafinah-
men ist sogar eine lohnende Investition,
bedenkt man die fatalen Folgen einer
Betriebsunterbrechung. Die Realisierung
organisatorischer und prozessualer Verin-
derungen, zusammen mit den technischen
und eher unsichtbaren Sicherheitsmaf3-

nahmen wie VPN, Firewall, Virusscan-
ning, usw., filhren zu einer integrierten
Sicherheit. Integrierte Sicherheitsmafinah-
men bieten einen effektiven Schutz vor
Bedrohungen auf mehreren Ebenen, sind
einfach zu verwalten und, besonders wenn
sie von einem einzigen Hersteller geliefert
werden, viel wirtschaftlicher zu betreiben.
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vertrieb@aescudata.de

Ihre Patienten vertrauen
sich Spez‘la\isten an-—
das sollten auch Sie tun.
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