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Sicherheit, Identifikationsverfahren

Gesundheitstresor®

Integrationsframework und Open-Source-Toolbox fiir
sichere medizinische Anwendungen im vernetzen
Gesundheitswesen insbesondere fluir Mehrwertdienste
und Anwendung im Rahmen der zukiinftigen
Telematikplattform

Claus Koster, Gi Gesundheitsinformatik GmbH

Einleitung

Ursprung der Gesundheitsinforma-
tik und Innovationsmotor fiir gesicher-
te Anwendungen im Medizinischen
Datenmanagement

Aus dem Gesundheitsnetz Rhein-
Neckar-Dreieck und in konsequenter
Weiterentwicklung des Projekts Gesund-
heitsforum Rheinland-Pfalz, einem Ge-
winner des Multimedia-Wettbewerbs des
Landes im Jahre 1999, wurde ein medizi-
nisches Datenmanagement fiir integrierte
und interdisziplinire Versorgungsmodelle
aufgebaut. Dazu hatte sich der heutige
Geschiftsfithrer der Gi Gesundheitsin-
formatik GmbH, Dr. med. Claus Koster
(Arzt, Medizinische Informatik) als Arzt
mit dem Zusatz medizinische Informatik
niedergelassen und kooperiert im Verbund
mit etablierten Hochsicherheitsrechenzen-
tren. Somit wird der sichere Systembetrieb
iber die Gesundheitsinformatik GmbH
gewihrleistet.

Durch die Kombination von irztlicher
Kompetenz, Medizinischer Informatik und
den Erfahrungen spezialisierter Rechenzen-
tren wurde mit dem Einsatz medizinischer
Datenmanagementsysteme eine optimale
Basis fiir Speicherung, Ubermittlung und
Verarbeitung von Patientendaten geschaf-
fen. Das irztdiche Datenmanagement ist
fiir Teilkomponenten der interdiszipliniren
und interinstitutionellen Zusammenarbeit
und Archivierung von Patientendaten er-
forderlich. Arztliches Datenmanagement
und technische Kompetenz sind Garant
fir den Schutz personenbezogener me-
dizinischer Daten sowie die Gewihr der
drztlichen Schweigepflicht. Damit kénnen
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Gesundheitseinrichtungen, Krankenhiuser
oder  Gesundheitsnetze Anwendungen,
wie z. B. den elektronischen Arztbrief, die
elektronische Krankenakte und interdiszip-
liniire Archive betreiben.

Die medizinischen Datenmanagement-
systeme machen mit Teilkomponenten
den Aufbau und Betrieb von Datenbanken
mit Patientendaten und die Integration in
medizinische Anwendungen méglich. So
zum Beispiel Teilbereiche fiir den Aufbau
eines Patienteninformationsdienstes und
Anwendung von Tools zur Unterstiitzung
der Privention und Behandlung.

Damit wurde die irztliche Einrichtung
im Verbund mit Rechenzentrumskompe-
tenzen eine ideale Mittlerkomponente
zum laufenden medizinischen Betrieb
der Kliniken oder medizinischer Insti-
tutionen auf der einen Seite und den
Managementeinheiten ~ und
Unternehmen/Bereiche auf der anderen
Seite. Die Unternehmung konnte Werk-
zeuge und Losungen fiir das medizinische

Service-

und irztliche Datenmanagement zwischen
den verschiedenen medizinischen Einhei-
ten generieren. Hierbei sind die medizi-
nischen Anwendungsserver in gesicherten
Rechenzentren installiert.

In einer Umfrage unter niedergelas-
senen Arzten, Apothekern und weiteren
Teilnehmern im Gesundheitswesen trat
deutlich zutage, dass unter allen ein grof3es
Interesse an sicherem Datentransport und

Autor: Claus Koster
Titel: Gesundheitstresor®

sicherer Datenspeicherung gerade von Pati-
entendaten besteht. Insbesondere bestehen
z. T. Aufbewahrungszeiten fiir erhobene
und verarbeitete Daten von 30 Jahren und
mehr. Dies war der Ursprung zur Realisie-
rung des Frameworks ,Gesundheitstresor®
und das Dienstleistungsportfolio der Gi
Gesundheitsinformatik GmbH.

Problematik

Das deutsche Gesundheitssystem steht
aufgrund der stindigen Weiterentwick-
lung von Diagnostik und Therapie, der
demographischen Verinderungen und
der gestiegenen Qualititsanspriiche vor
groflen Herausforderungen. Diese werden
zusitzlich durch die begrenzten finanziel-
len Mittel und durch stindig erweiterte
Maéglichkeiten  und ~ damit  steigende
Kosten erschwert. Die vorhandenen und
begrenzten Ressourcen zwingen zu einer
verbesserten Koordination und Koopera-
tion im Gesundheitswesen, insbesondere
durch eine Optimierung der medizini-
schen Versorgungsketten.

In der tiglichen Praxis wird die recht-
zeitige  Verfiigbarkeit der benétigten
Informationen (z. B. Arzt- und Uberlei-
tungsbriefe) und die Erreichbarkeit von
Arzten hiufig nicht zufrieden stellend
sichergestellt. Zum Beispiel erreichen
Arztbriefe den weiterbehandelnden Arzt
erst nach Wochen oder der Operateur ist
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fiir Fragen des niedergelassenen Kollegen
nicht erreichbar. Befunde, OP-Berichte
oder Akten sind hiufig im Notfall nicht
vorhanden. Im Sinne der Behandlungs-
qualitit bedarf dieser Punkt einer Verbes-
serung.

Sektoreniibergreifende Behandlungsab-
ldufe bediirfen einer Optimierung. Dazu
gehoren auch die Verkiirzung der statio-
niren Aufenthalte und der ambulanten
Behandlungszeiten. Hierzu kann eine
sinnvoll verzahnte Informationslogistik
und eine rechnerunterstiitzte medizini-
sche Dateniibermittlung beitragen. Zur
Durchfiihrung zielgerichteter Behand-
lungen gehéren auch eine Vermeidung
von Doppeluntersuchungen, Hinweise
zur Medikation oder zu medizinischen
Sachverhalten, die der Patient nicht ohne
weiteres als Laie wiedergeben kann.

Die integrierte Versorgung von Patien-
ten wird durch die bestehende Informati-
onstechnologie noch nicht befriedigend
unterstiitzt. In den einzelnen Sektoren,
dem stationiren, rehabilitativen und am-
bulanten Bereich, gibt es Unzulinglichkei-
ten bei der Informationsversorgung, wie
Inkompatibilititen und Grenzen zwischen
den Softwaresystemen. Die vorhandenen
Informationssysteme konnen zur Zeit
nicht flichendeckend und interoperabel
fiir die integrierte Versorgung eingesetzt
werden. Die Informationssysteme im Ge-
sundheitswesen greifen bei der Abbildung
von Behandlungsprozessen sowie bei der
Ubermittlung von Informationen noch
nicht nahtlos ineinander. Eine Rechner-
unterstiitzung bei einer institutionsiiber-
greifenden Behandlung eines Patienten ist
heute so gut wie nicht realisiert.

Der Aufbau von sektoreniibergreifen-
den digitalen Patientenakten bietet eine
gute Grundlage fiir die méglichst schnelle
Einfiihrung einer elektronischen Gesund-
heitskarte. Im Umbkehrschritt bietet auch
die Einfithrung der Gesundheitskarte eine
technische Basis fiir die Anwendung der
elektronischen Patientenakte insbesonde-
re zur Patientenidentifikation. Diese soll
zum Jahre 2006 eingefiihrt werden. Nach
dem geplanten Gesetz zur Modernisierung
des Gesundheitssystems (GMG) hat die
elektronische Gesundheitskarte die Be-
reitstellung und Nutzung von Befunden,
Diagnosen, Therapieempfehlungen sowie
Behandlungsberichte in  elektronischer
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und maschinell verwertbarer Form fiir
eine einrichtungsiibergreifende, fallbezo-
gene Kooperation (z. B. elektronischer
Arztbrief) zu unterstiitzen. Ferner soll
sie die Bereitstellung und Nutzung von
weiteren durch den Versicherten selbst zu
Verfiigung gestellten Daten unterstiitzen.

Herausforderungen

Fiir die heutigen und die zukiinftigen
Losungen ergeben sich z. T. sehr hohe An-
forderungen an die Systemhersteller und
Gesundheitsdienstleister, wie z. B.

o Triger der Verantwortung fiir fehler-
freie Datenverarbeitung medizinischer
Informationen

e die langfristige oder dauerhafte
Archivierung von medizinischen Infor-
mationen

e die unklaren Anforderungen fiir die
Integrierbarkeit der zukiinftigen Te-
lematikplattform und Anwendungen
mit der Gesundheitskarte

e die Moglichkeit fiir einen Investions-
schutz im Rahmen der Weiterentwick-
lung von Kommunikationssystemen,
wie z. B. DICOM, Telematikplattfor-
men, ...

¢ die Nutzung von Standards (die leider
heute in den praktischen Anwendun-
gen oft fehlen oder Systeme, welche
inkompatibel sind)

* hiufiger Investitionsstau der IT-Infra-
struktur im Bereich der medizinischen
Versorgung und damit fehlende Basis
zur Kommunikation

* die Hersteller- oder Produktabhingig-
keit durch abgeschottete oder proprie-
tire Losungen

* Vielfalt und Kompliziertheit der Geset-
zeslage, wie:

— Bundesdatenschutzgesetz
— Landesdatenschutzgesetze
— Landeskrankenhausgesetze
— Sozialgesetzbuch 1, IV, X
— Réntgenverordnung

— Transfusionsgesetz

— Krebsregistergesetz

— Medizinproduktegesetz
— Arzneimittelgesetz

— etc.

¢ den bedingten Systembetrieb als Medi-
zinprodukt und eine hierfiir erforderli-
che Auditierung

Losungsansatz und
Systembeschreibung des
Gesundheitstresors

Strukeurverinderungen im Gesundheits-
wesen  erfordern  sektoreniibergreifende,
workflow-orientierte Telematik- und IT-
Losungen. Telemedizin und elektronische
Gesundheitsakten sind ein Schliissel fiir eine
erhohte Effizienz im Gesundheitswesen. Zu
den wichtigsten allgemeinen Zielsetzungen
der Einfiihrung sektoreniibergreifender Te-
lemedizinanwendungen und elektronischen

Gesundheitsakten zihlen

¢ die Verbesserung der Behandlungsquali-
tit und der Gesundheitsversorgung fiir
die Bevélkerung durch die Férderung
des Aufbaus der Informationslogistik fiir
medizinische Leistungserbringer und
Versorgungsketten

¢ die Erbringung eines Beitrags zu einer
hoéheren Effizienz und Wirtschaftlich-
keit im Gesundheitswesen

e die Forderung der Entwicklung da-
tenschutzrechtlicher  Konzepte und
Techniken

e die Foérderung der Verbreitung von
elektronischen Gesundheitsakten in
der Bevolkerung

¢ die Forderung des Wirtschaftsstandorts
Deutschland in einem Wachstums-
und Innovationsbereich und

e dic Forderung des praxisorientierten
Wissenstransfers im Bereich Telemedizin

Telemedizin und elektronische Gesund-
heitsakten ermdglichen eine schnelle und
effektive integrierte Informationsversorgung
zwischen verschiedenen medizinischen Ver-
sorgern. Hierdurch kann die diagnostische,
therapeutische und pflegerische Zusammen-
arbeit sektoreniibergreifend verbessert und
folglich optimiert werden. Hierbei kann eine
Verbesserung der medizinischen Behand-
lungsqualitdc und Versorgung durch eine
Nutzung von Standards und Anwendungen
von Leitlinien erreicht werden.

Dariiber hinaus sollen die Schnittstellen
zwischen dem niedergelassenen Bereich,
dem stationiren Bereich, der Rehabilitati-
on und der hiuslichen Pflege tiberwunden
werden und durch den Aufbau einer sekto-
reniibergreifenden digitalen Patientenakte
ein Beitrag zur integrierten Gesundheits-
versorgung geleistet werden.
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* Therapie (Behandlung)
ist direkt abhangig von

» dem Umfang,
« der Qualitat und
« der Verflugbarkeit

Medizinische Informationen

Die Effizienz der medizinischen

» Diagnostik (Krankheitsfindung) und

der Informationen zu einem Patienten (aus Sicht der Versorger)

und den Informationen zu den Dienstleistern
des Gesundheitswesens (aus Sicht der Patienten)

Abbildung 1: Korrelat zwischen medizinischer Information und Behandlungseffizienz

Telemedizin und elektronische Gesund-
heitsakten unterstiitzen direkt den Prozess
der Informationsversorgung im Sinne der
Versorger und der Patienten und erhéhen
damit die Effizienz der Behandlung.

Das Angebot von Krankenhiusern, den
weiterbehandelnden Institutionen Infor-
mationen schneller bereit zu stellen (z.B.
iiber exklusive Akteneinsicht) und Ter-
minierungen kurzfristig zu erméglichen,
kann durchaus auch zu einer sinnvollen
Einweiserbindung von niedergelassenen
Arzten und anderen Krankenhiusern mit
einer verbesserten Zusammenarbeit und
Wettbewerbsvorteil fithren.

Durch die Telemedizin und die Anwen-
dung von elektronischen Gesundheitsakten
werden eine Dokumentation und Informa-
tionsbereitstellung erméglicht, die erstmals
gleichzeitig von Patienten und ggf. mehreren
Gesundheitsinstitutionen  genutzt  werden
konnen. Hierdurch wird die Eigenverantwor-
tung des Patienten unterstiitzt und gestirke.

Angesichts der Risiken fiir das Patien-
tengeheimnis beim Einsatz telematischer
Anwendungen ist es aus Akzeptanzgriin-
den zwangsliufig notwendig, dass der
Interessensschwerpunkt nicht  einseitig
bei Effizienz und Wirtschaftlichkeit liegen
darf, sondern dass dem Sicherheitsbediirf-
nis der Patienten und dem medizinischen
Nutzen deutlich Rechnung getragen wird.

In konsequenter Ableitung der Anfor-
derungen wurde ein Sicherheitsframework
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definiert mit dem Markennamen ,Ge-
sundheitstresor®. Der Gesundheitstresor
ist ein modulares System in dem perso-
nenbezogene Daten, Dokumente und
Materialien sicher tibermittelt, gespeichert
und verarbeitet werden kénnen.

Der Gesundheitstresor kann mit einem
Banktresor verglichen werden, statt Geld
und Wertpapiere werden personenbe-
zogene Informationen und Materialien
sicher aufbewahrt. Dies sind z. B. Akten,
Vertrige, Befunde, Réntgenbilder und
der Gleichen. In dem Gesundheitstresor
finden sich personenbezogene individuelle
Gesundheitsschliefficher®. Entsprechend
der erteilten  Zugriffsberechtigungen
konnen durch spezifische Schliissel ver-
schiedene Sichten auf die in dem Ge-
sundheitsschliefffach liegende Daten und
Informationen erméglicht werden.

Im Gesundheitstresor werden perso-
nenbezogene Informationen und Mate-
rialien in Obhut genommen und unter
Einhaltung der gesetzlichen Forderungen
nach Datenschutz und Schweigepflicht
sicher gespeichert. Die abgelegten In-
formationen und Materialien werden
nach standardisieren Verfahren in fest
definierten Prozessen verarbeitet. Alle Pro-
zessschritte sind einer Qualititssicherung
unterworfen.

Der Gesundheitstresor stellt eine dauer-
hafte Archivierung der eingelagerten Infor-
mationen und Materialien sicher. Auf der

Basis von Berechtigungskonzepten, Signa-
turen, Protokollierung und Datensicherung
wird die Revisionssicherheit garandert.

Der  Gesundheitstresor  beinhaltet
eine intelligente Middleware, welche mit
Backend-Systemen (Hochsicherheits-
rechenzentren) die Funktionen eines
elektronischen Tresors erfiillt. Zukiinftige
Organisations- und IT-Strukturen miissen
durchgingige Geschiftsprozesse (Work-
flows) iiber Institutionen und Abteilungen
definieren und diese integrativ koppeln.
Notwendig hierfiir werden gekapselte
Funktionsbausteine mit standardisierten
Schnittstellen, wie z. B. WEB-Services.
Nur so wird eine hohe Flexibilitit durch
die Maoglichkeit der Austauschbarkeit
von Systemkomponenten die Investiti-
onssicherheit gewihrleisten. Monolitische
IT-Systeme werden zunchmend durch
komponentenbasierte  Systeme  abgeldst.
Daher wurde der Gesundheitstresor mit
einer mehrdimensionalen Schnittstelle als
Komponentensystem realisiert. Damit ist
grundsitzlich die Anschluss- und Integrati-
onsmdglichkeit an die verschiedensten Ap-
plikationen im Gesundheitswesen moglich
und jederzeit update- und upgradefihig.

Die Grundsitzliche Systemstruktur des
Gesundheitstresors ist das ,,CORE-Mo-
dell“. Im Groben gibt es 3 Hauptschalen
bzw. Kernschichten:

COREL

Speicher- und Archivsystem
(Kernspeicherschicht)

COREII:

Funktions- und Workflow-System
(Kernarbeitsschicht)

CORE-Modell des Gesundheitstresors

CORE Il

CORE Il

Abbildung 2: Kernschichtenmodell
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Abbildung 3: OSI Schichtenmodell

CORE III:
Schnittstellensystem
(Kernkommunikationsschicht)

Die drei Kernschichten werden iiber
spezifische Schnittstellen in ihrer Aktivi-
titen protokolliert (Nachvollziehbarkeit)
und kontrolliert (Autorisierung).

Die einzelnen Kernschichten sind
durch spezifische Subschichten weiter zu

@ unterteilen:

In Anlehnung an das OSI-Schichten-
modell (Abb. 3) erstrecken sich die Schnitt-
stellendimensionen der CORE III-Schicht
iber verschiedene ~Kommunikationse-
benen. Beispielhafte Kommunikations-
protokolle sind: SOP-basierte (Standard
Operating Procedures) Austauschverfahren
fiir Papierdokumente und Archivmedien,
htep, heeps, SMPT, webDAV, FTD Telnet,
DICOM, etc. fiir technische Verfahren.

Die Aktivititen und Ereignisse, welche
die Schnittstelle betreffen, werden dau-
erhaft protokolliert. Wenn erforderlich,
dann kénnen auch die Daten, welche die
Schnittstelle passieren, iiberwacht und
protokolliert werden.

Das Integrationsmodell des Gesundheit-
stresors lduft iiber ein Mehrschichtenmo-
dell (Kommunikation via HTML, XML,
SOAP, WEBDAYV) bzw. WEB-Service.

Folgende Layer bzw. Ebenen kénnen
im Groben beschrieben werden:

. Prisentationsebenen

—_

2. Anwendungsebenen

3. Ebene der Telematikinfrastruktur (Ar-
chitekeur fiir die Gesundheitskarte)

4. Ebene des Gesundheitstresors (CORE
[-111)

Telemedizinfuhrer Deutschland, Ausgabe 2006
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5. Ebene der zertifizierten (integrierten)
Backend-Systeme

Der Gesundheitstresor besitzt fiir spezielle
Einsatzgebiete angepasste Module. Aktuell
sind dies Module fiir Praxen, Arzte- und
Medizinnetze, Telemedizin, Archiv, Medika-
mentenherstellung (Blutplasma), Radiologie
und Klinische Forschung. Weitere sind in
Vorbereitung oder werden nach Anforderun-
gen entwickelt. Die offene Komponentenar-
chitekeur erlaubt die Verwendung von Mo-
dulen in bestehenden Anwendungssystemen
und ist damit insbesondere fiir Systemhiuser
und Entwicklungsabteilungen interessant.

Die einzelnen Module und Verfahren
des Gesundheitstresors sind im Sinne des
Medizinprodukte- und Arzneimittelge-
setztes zertifizier- und validierbar (u. a.
GCP, GMP, GAMP, IS0, ...). Gerade die
Kommunikationskomponenten fiir die Te-
lemedizin erfiillen auch die Anforderungen
nach der aktuellen und zukiinftigen Ront-
genverordnung. Das  System entspricht
den vom Bundesamt fiir Sicherheit in der
Informationstechnologie (BSI) herausgege-
benen Grundsitzen. Die Kompatibilitit zu
bestehenden Authentifizierungssystemen,
einer zukiinftigen Telematikplattform und
der Gesundheitskarte wird sichergestellt.

Medizinische Systemhersteller haben
die Moglichkeit fiir Thre Anwendungs-
systeme das Framework des Gesundheit-
stresors zu nutzen und personenbezogene
medizinische Daten strukturiert in die
personifizierten Gesundheitsschlieffficher
des Gesundheitstresors abzulegen. Damit
sind die o. g. Anforderungen fiir medizini-
sche Dienstleister bzgl. der Datenintegra-
tion und des Schutzes leichter zu erfiillen.

Einsatzgebiete des
Gesundheitstresors

Die Einsatzgebiete des Gesundheitstre-
sors erstrecken sich iiber die Bereiche der

e Telemedizin, insbesondere der

¢ Teleradiologie nach Réntgenverord-
nung, der

* Integrierten und sektoreniibergreifen-
den Versorgung (Technische Produkte
zur informationslogistischen Verzah-
nung des ambulanten und stationiren
Sektors), zur Erstellung von

e elektronischen Gesundheitsakten (Bau-
kastenprinzip), der

* Verarbeitung
(personenbezogener) Daten und dem
erforderlichen

¢ zentralen Hosting (ASP-Dienste), der

* gesicherten medizinischen Kommuni-

sicherheitsrelevanter

kation unter Nutzung standardisierter
Ubertragungsprotokolle und der
¢ Archivierung

Vorteile fiir den Einsatz des
Gesundheitstresors

Der Einsatz der Komponenten des Si-
cherheitsframeworks Gesundheitstresors

bietet

¢ Mehrwert durch Integration und In-

novation
Realisierung  von  Interoperabilitit
zwischen  verschiedenen  Sektoren

und Systemen, Anbindung an die
Telematikinfrastruktur und die Gesund-
heitskarte sowie die Nutzung von Stan-
dards bzw. Systematisierung und Defini-
tion von Abliufen unter Einhaltung von
Produkt- und Innovationszyklen

* nachhaltige Kostensenkung und ge-
ringe Betriebskosten
insbesondere durch eine konsequente
Standardisierung  und  Verwendung

von Open-Source-Modulen,  sofern
dies moglich und sinnvoll ist. Die
Erstellung von robusten und kosten-
giinstigen Anwendungen ist damit
grundsitzlich méglich

* den Schutz der Investitionen eigener
Entwicklungen
da durch Verwendung der Komponen-
ten des Frameworks Gesundheitstresor

technische Updates und Anpassungen
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Versionierung/
Historisierung

Einsatz kryptographischer
Verfahren
(SSL, Verschliisselung)

Konzept einer
verteilten
Datenhaltung

Ablage/Abruf
beliebiger Daten

Web-Applikation

E-Mail basierte asynchrone
Kommunikation

Plattformunabhéngigkeit

Vom
| oo Datenschutzbeauftragten
begutachtet

Patient ist Herr
liber seine Daten

Trennung von Daten

und Identitat

Abbildung 4: Eigenschaften und Funktionen des Gesundheitstresors

an zukiinftige Entwicklungen, wie z. B.
Verinderungen der Telematik-Rahmen-
architektur mit der Weiterentwicklung
des Gesundheitstresors einfach erfolgen

¢ den Schutz sensibler Daten und eine
Erhshung der Systemsicherheit
Ziel ist ein ,ROSI“ (Return-on-Secu-
rity-Investment), welches neben dem
Zugewinn an Sicherheit und Leistungs-
fahigkeit in letzter Konsequenz mit
hoher Wahrscheinlichkeit auch zu einer
Reduzierung von Versicherungsprimien,
Kapitalschiden, Ausfallzeiten und Admi-
nistrationsaufwendungen fiihren wird

* eine Erleichterung fiir die Gesamtvali-
dierung von Anwendungssystemen
gerade im Rahmen der Qualititssiche-
rung und ggf. Auditierung und Zertifi-
zierung

als

Der
zeug zur Ablage,

Gesundheitstresor Werk-
Verarbeitung  und
Archivierung von personenbezogenen In-
formationen und Materialien schiitzt das
besondere Vertrauensverhiltnis zwischen
medizinischen Dienstleisteren und ihren
Patienten. Damit wird den Nutzern und
Patienten das Recht auf informationelle
Selbstbestimmung gesichert.
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Beispiele fiir realisierte Anwen-
dungsszentarien mit Komponen-
ten des Gesundheitstresors

Die folgende Auswahl zeigt Referenz-
beispiele fiir die Anwendung des Gesund-

heitstresors:

1. Komponenten und Module fir
das Sicherheits-Hosting (CORE 1)

Fiir einen Weltmarkfiihrer und Herstel-
ler der blutverarbeitenden Industrie, der fiir
mehrere Humanplasmazentren einen ASP-
Dienst betreibrt, stellt die Gi Gesundheitsin-
formatik GmbH mit 4rztlicher Kompetenz
ein gesichertes Rechenzentrumsumfeld fiir
das zentrale Serverhosting im Framework
des Gesundheitstresors zur Verfiigung,.

2. Komponenten und Module fur
Kommunikations- und Konvertie-
rungsdienste (Telemedizinserver)
(CORE Il1)

In der linderiibergreifenden Region
Rhein-Neckar-Metropole wird seit 2002
ein herstelleriibergreifendes Teleradiolo-
gie-Netzwerk aufgebaut.  Eingebunden
sind 19 Kliniken, hiervon 4 Hiuser der
Maximalversorgung, mehrere Praxen und
Heimarbeitsplitze.

Hierfiir wurde auf Grundlage von
Internetnormen und DICOM-Standards

ein herstelleriibergreifendes Protokoll fiir
die Teleradiologie einschliefSlich Notfall-
Teleradiologie entworfen. Mit Landes-
mitteln aus Rheinland-Pfalz und Ba-
den-Wiirttemberg wurden Pilotprojekte
realisiert. Eine Referenzimplementierung
zur freien Nutzung wurde auf Basis des
Gesundbheitstresors entwickelt.

Das Netzwerk wird zu Neurochirurgi-
schen und Neurologischen Konsilen, zur
Teleradiologie nach Réntgenverordnung,
zur Second opinion und zur Anbindung
des Hintergrunddienstes benutzt. Uber-
wachungsinstrumente zur prospektiven
Fehlererkennung sind im Routineeinsatz.

Gi-DKON

Der telemedizinische und insbesondere
teleradiologische Konnektor Gi-DKON
ist ein Basismodul aus dem Framework
(Baukasten) des Gesundheitstresors der Gi
Gesundheitsinformatik GmbH. Der Gi-
DKON ist als spezifischer Datenkonverter
fiir telemedizinische insbesondere tele-
radiologische Anwendungen einsetzbar.
Die Gi Gesundheitsinformatik GmbH
liefert den Gi-DKON als komplett instal-
lierte Komponente aus, welcher in einer
einfachen Art und Weise in bestehende
radiologische Abteilung oder Praxen zu
integrieren ist. Der Gi-DKON wir wie
ein eigenes Radiologiegerit (Modalitit)
angesprochen und versteht die Sprache
(DICOM-Syntax) der radiologischen In-
frastrukeur. Der Gi-DKON wird an einen
typischen E-Mail-Anschluss konnektiert
und versendet und empfingt die radio-
logischen Bilder verschliisselt tiber diesen
Anschluss. In den meisten Fillen ist die
Installation ohne groflen Aufwand még-
lich. Nach dem Einrichten (Customizing
des Gi-DKON) der Partnerkliniken und/
oder Praxen kann, insbesondere durch
den Einsatz und die Entwicklung von
Open-Source-Modulen, giinstig und ein-
fach iiber bestehenden E-Mail-Anschliisse
Teleradiologie betrieben werden.

Der Gi-DKON orientiert sich an den
Vorgaben der Arbeitsgemeinschaft Infor-
mationssystem der Deutschen Réntgen-
gesellschaft (@GIT). Initiator war hier die
Gruppe um Dr. Weisser aus dem Universi-
titsklinikum Mannheim. Mit dem Einsatz
des Gi-DKON ist eine Kompatibilitit zu
Partnern, welche DICOM-E-Mail ver-
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Robuste und kostengiinstige Connectivity der Abteilungen fiir Radiologie
via Standardtechnologie Internet, durch Einsatz der Komponenten des Gesundheitstresors

Krankenhaus C

Abbildung 5: Teleradiologie via DICOM-E-Mail

wenden, gewihrleistet und dies hersteller-
unabhingig.

Der Gi-DKON  verfiigt iiber die
neusten Eigenschaften der Datenver-
schliisselung und DICOM-E-Mail-Kon-
vertierung, so dass die Réntgenbilder da-
tenschutzkonform und sicher iibertragen
werden.

3. Komponenten und Module fur
SystemUberwachung, Controlling
und Messung (UpTime-Server)
(CORE 1)

UpTimeServer: System zur Prisenta-
tion und Messung der Verfiigbarkeit von
telemedizinischen Einrichtungen

Eine weitere Komponente des Frame-
works Gesundheitstresor ist die Messung
der Verfiigbarkeit von Kommunikations-
servern mittels eines so genannten UpTi-
me-Server.

Z. B. wird mit der oben beschriebenen
Installation des Gi-DKON (CORE III)
das angeschlossene Krankenhaus oder die
Praxis auch mit dem Gi-UpTime-Server
(CORE 1I) verbunden. Hierdurch erken-
nen die Kooperationspartner mittels eines
Prisentationsmanagers (Client) sofort die
teleradiologische Verfiigbarkeit der radiolo-
gischen Kommunikationspartner. Mit dem
Gi-UpTime-Server wird mittels Statistiken
die teleradiologische Verfiigbarkeit nachge-
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wiesen und damit kénnen telemedizinische
Empfehlungen und Vorgaben durch Radi-
ologieverordnungen erfiillt werden.

Die Abbildung 6 zeigt den von der Gi
Gesundheitsinformatik GmbH realisierten
Gi-UpTime-Server fiir das Teleradiologie-

netzwerk Rhein-Neckar-Dreieck. Dieser
ist iiber das Internet ,www.teleradiologie-
rnd.de” erreichbar.

4. Komponenten und Module fur
elektronische Patientenakten
(CORE I-111)

Realisierung der
HEIDELBERGER.
Gesundheitsgle(s
Medizinische Betreuung weltweit

Die Heidelberger ~Gesundheitsakte
(HDGA) bietet medizinische Sicherheit
zu jeder Zeit und an jedem Ort, weltweit.
Sie kombiniert #rztliche Betreuung und
medizinische Information mit modernster
Internet-Technik. Das Angebot, das jedem
Interessenten offen steht, wendet sich vor
allem an Fiihrungskrifte, Manager und
Gesundheitsbewusste, die hiufig auf Rei-
sen sind oder 6fter den Wohnort wechseln.
Die Gesundheitsakte wird von einem Arz-
teteam im Raum Heidelberg-Mannheim
gesteuert und in der Qualitit gesichert.

Reisende im Ausland haben im Er-
krankungsfall oft das Problem, dass dem
Arzt vor Ort wichtige medizinische Daten
fehlen und eine optimale Behandlung des-
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medical

Electronic Health Record

last check-up height |weight |rr-pulse |bloodar. | allergies special features
02.05.1959 183cm  |78kg  |120/80, |o+ penicillin allergy
Manfred Mustermann e
02.05.1959
Basic Information
etz diagnosis medication vaccination
persanal drugname {substance) - dose type of vaccination (vaccine) - date

chronic bronchitis

hypertension

455100 (acetylsalizylacid) - S0mg | tetanus, diphteria, polio (revaxis) - 6th

june 2004

hepatitis A+B (twinrix) - 6th june 2004
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worldwide 24h Medical Assistance Hotline:
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& Internet

Abbildung 7: Eingangsmaske der Heidelberger Gesundheitsakte

halb nicht méglich ist. Ein Heidelberger
Arzteteam hat unter Leitung von Dr. med.
Gunter Frank zusammen mit der Mann-
heimer Gi Gesundheitsinformatik GmbH
mittels des beschriebenen Gesundheitstre-
sor folgende Losung entwickelt:

Die Heidelberger Gesundheitsakte er-
moglicht es, medizinische Daten in einem
geschiitzten Internetbereich zu dokumen-
tieren und im Gesundheitstresor zu hinter-
legen. Im Krankheitsfall kann ein Arzt via
verschliisseltem Internet auf diese Daten
zugreifen — im Einverstindnis mit dem Pa-
tienten zu jeder Zeit und an jedem Ort.

Die Teilnahme an dem neuen Vorsor-
gesystem ist ganz einfach. Ein Interessent
nimmt mit Dr. Gunter Frank in Heidelberg
Kontake auf. Dort erhilt er eine Aufstellung
der notwendigen irztlichen Untersuchun-
gen, die er bei einem Arzt seiner Wahl
durchfiihren lisst. Dieser sendet die Infor-
mationen an das Heidelberger Arzteteam,
das die Gesundheitsakte anlegt und pflegt.
Wenn Befunde oder Untersuchungser-
gebnisse bereits vorliegen, werden diese in
die Gesundheitsakte integriert. Liuft der
Vorsorgezeitraum ab, wird der Inhaber
der Akte daran erinnert, die jeweiligen
Untersuchungen wieder durchfithren zu
lassen. Dadurch wird der Zeitkorridor einer
sicheren Privention nicht verlassen und die
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Dokumentation bleibt aktuell. Zusitzliche
Untersuchungen — ob Laborwerte oder aus-
fithrliche radiologischen Bilder — und 4rzli-
chen Berichte werden ebenfalls nach medi-
zinischen Kiriterien in die Gesundheitsakte
eingepflegt, so dass im Erkrankunggsfall eine

a Heidelberger Gesundheitsakte - Microsoft Internet Explorer

@z - ) @ @ ;;j /'f‘ Suchen \;:(Favunten £ D’;'{- :; @-LE 3

vollstindige, logisch aufgebaute und aktuel-
le Dokumentation dem behandelnden Arzt
zur Verfiigung steht.

Arztlich kontrollierte Vorsorge
und qualitatsgesicherte
Dokumentation

Die Gesundheitsakte kann nur dann ihre
Funktion erfiillen, wenn sie die notwendi-
gen medizinischen Daten tatsichlich enthilt
und absolut zuverlissig verwaltet wird. Das
gilt besonders bei einem medizinischen
Notfall. ,Die Akte muss deshalb aktuell
und irzdich gefiihrt sein, betont Dr. med.
Gunter Frank, Allgemeinarzt und #rzdicher
Leiter von ,,Prevention & Health“.

Arztlich gefithrt bedeutet dabei zwei-
erlei:

Verwaltung und Kontrolle der Akte
liegen in #rztlicher Hand. ,Die Verant-
wortung fiir die Akte trigt ein Arzc®,
sagt Frank. ,So weif§ auch jeder andere
Arzt, dass er sich auf die Inhalte verlas-
sen kann.“

— Der Heidelberger Gesundheitsakte
liegt ein hoher, eindeutig definierter
medizinischer Standard zugrunde: der
Heidelberger Priventionsstandard.
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Abbildung 8: Der Gesundheitstresor als Baukastensystem flr EPAs und Telemedizin
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Zusammenspiel von Medizin
und Technik

Die Heidelberger ~ Gesundheitsakte
verbindet medizinisches Know-how mit
modernster Informations- und Kommu-
nikationstechnik. Der intuitiv verstindli-
che und logische Aufbau der Internetakte
bietet endlich eine praktikable Losung,
die langfristige Pflege wichtiger medizini-
schen Daten — von Laborwerten bis hin
zu  kompletten radiologischen Bildern
— anzubieten. Der von Dr. Frank kon-
zipierte iibersichtliche Aufbau der Akte
ermdglicht es auch Arzten im Ausland, im
Behandlungsfall schnell auf wichtige Infor-
mationen zuzugreifen. Mit der technischen
Umsetzung des Konzepts durch Einsatz des
Framework Gesundheitstresor ist es gelun-
gen, eine einfache Handhabung durch den
betreuenden Arzt unter Beriicksichtigung
der Datenschutzgesetze und der Vorgaben
des Bundesamtes fiir Sicherheit in der In-
formationstechnik zu verwirklichen.

Dem Inhaber der Akte bringt das Zu-
sammenspiel von Medizin und Technik
einige interessante Vorteile:

— Privention nach dem Stand der Wis-
senschaft

— medizinische Sicherheit und Betreuung
weltweit (Hotline im Notfall, Zugriff
auf die Akte)

— freie Arztwahl

— Kontinuitit — das heiflt die Gesund-
heitsakte ist riumlich unabhingig.
Diese besteht zum Beispiel nach jedem
Umzug und dem Wechsel behandeln-

der Arzte unverindert weiter

Fiir Unternehmen bietet die Heidelber-
ger Gesundheitsakte ebenfalls Vorteile: Sie
konnen ihre mobilen Mitarbeiter — insbe-
sondere bei Auslandseinsitzen — professio-
nell medizinisch absichern. Zudem kann
die Akte dazu beitragen, die Gesundheit
und damit die Leistungsfihigkeit der Mit-
arbeiter dauerhaft zu fordern.

Zu den Unternehmen, die die neuen
Maéglichkeiten nutzen, zihlen Firmen,
welche damit fiir ihre Fiihrungskrifte
auch bei Erkrankungen im Ausland eine
moglichst gute und schnelle medizinische
Behandlung sicherstellen. Der Automobil-
zulieferer will damit fiir seine Fiihrungs-
krifte auch bei Erkrankungen im Ausland
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preventaPLAN

Token

Arztliches
Datenmanagement

Server / Rechenzentrum
_

Gesundheitstresor

Patient

Elektronische
Gesundheitsakte

Abbildung 9: Untersttitzung des Workflows durch das Framework Gesundheitstresor

eine méglichst gute und schnelle medizi-
nische Behandlung sicherstellen.

Das Leistungsangebot der Heidelberger
Gesundheitsakte ist eine individuelle #rztliche
Dienstleistung. Eine Beispielversion der Hei-
delberger Gesundheitsakte kann eingeschen

werden unter www.prevention-health.de.

5. Komponenten und Module fur
elektronische Gesundheits- und
Praventionsakten

(CORE I-111)

preventaPLAN

— Vorsorge nach Plan

Im Auftrag eines Unternchmens fiir
Priventionsmedizin wird eine global ver-
fiighare elektronische Gesundheitsakte fiir
gesundheitsbewusste Biirger realisiert und
betrieben. Bei der Implementierung stan-
den die folgenden Punkte im Vordergrund:

* héchstmégliche Sicherheit

o Ubersichtlichkeit

¢ cinfache und intuitive Bedienung

e Datenpflege durch ein medizinisches
Behandlungszentrum

Viele Vorsorgeuntersuchungen kénnen
heute Krankheiten verhindern oder so
frith erkennen, dass sie noch rechtzeitig
behandelt werden. Heute sollte niemand

mehr an Darmkrebs, einem Riss der
Bauchschlagader oder an den Folgen
eines zu spit erkannten Diabetes oder
Bluthochdrucks sterben miissen. Solche
Erkrankungen lassen sich vorher entde-
cken, verhindern oder heilen. Andererseits
kann zu viel Vorsorge auch zu unndtigem
Aufwand und unnétigen Therapien fiih-
ren. Vorsorgeuntersuchungen sollten da-
her nach den neuesten wissenschaftlichen
Erkenntnissen sorgfiltig ausgewihlt und
verantwortungsvoll durchgefiihrt werden.

Da das System iiber das Komponenten-
system des Gesundheitstresors entwickelt
wurde, ist eine beliebige Anpassung bzw. Er-
ginzung der Gesundheitsakte auf vielfiltige
Anforderungen und das spezifische Layout
verschiedenster Systemhersteller oder Ge-
sundheitsdienstleister jederzeit méglich.

Die Daten der Gesundheitsakte sind
in einem Hochsicherheitsrechenzentrum
sicher verwahrt. Die Datenansicht kann
weltweit iiber einen normalen Internet-
browser erfolgen. Die Dateniibermittlung
erfolgt verschliisselt durch das Internet.
Der Zugang zu den persénlichen Daten
erfolgt tiber einen elektronischen Schliissel
(Token). Dies ist zurzeit eine der sichersten
Methoden, welche nach heutigem Stand
der Technik realisierbar und finanzierbar
ist und wird zunehmend auch von Banken
fiir das Internetbanking eingesetzt. So ver-
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bleiben die sensiblen personenbezogenen
Daten in einem hochgeschiitzten medizini-
schen Bereich und sind vor unbefugtem Zu-
griff geschiitzt. Nur der berechtigte Besitzer
des Gesundheitsschlief3faches kann die An-
sicht der persénlichen Daten erlauben und
wenn gewiinscht diese auch ausdrucken. Die
dauerhafte Archivierung der Datenbestinde
und die Kompatibilitit zu der zukiinftigen
Telematikplattform sind gewihrleistet.

Gerade fiir Gesundheitsdienstleister/
-unternehmen, welche schon heute In-
formationssysteme einsetzten, ist es ohne
groflen Aufwand méglich, dass die erfor-
derlichen Daten iiber eine Schnittstelle
gefiltert und in einer global verfiigbaren
Gesundheitsakte (Gesundheitstresor) ex-
portiert werden. Die Datenhoheit hierfiir
haben die Anwender tiber den geschiitzten
Zugang mittels Token selbst.

Ausblick

Ziel ist die stetige Weiterentwicklung
und Erginzung neuer Komponenten, ins-
besondere mit Open-Source-Technologien
zu einem umfassenden Framework fiir me-
dizinische Dateniibertragung (Kommuni-
kation), Datenverarbeitung, deren Spei-
cherung, Sicherung und Archivierung,.

Konkret sind z. Z. die Entwicklungen von
Komponenten zur Realisierung von sektoren-
tibergreifenden Patientenakten (SEPA):

Grundgedanke hierbei ist die Verzah-
nung der Klinikinformationssysteme mit
den niedergelassenen Kollegen. Hierdurch
sollen bei der stationiren Behandlung
oder Notfallbehandlung von Patienten
vorhandene Vorbefunde aus dem ambu-
lanten Bereich oder anderen Kliniken fiir
die behandelnden Arzte schnell eingesehen
und wenn sinnvoll, einfach in die hausei-
genen Informationssysteme iibernommen
werden kénnen. Dies gilt insbesondere fiir
Arztbriefe, OP-Berichte, Laborbefunde,
Befunde von Funktionsuntersuchungen
wie Rontgen, CT, MRT und endoskopi-
schen Untersuchungen.

Die niedergelassenen Kollegen sollen
ebenfalls die Moglichkeit haben, nach Ent-
lassung des Patienten aus der Klinik, die
Dokumente wie Arztbrief, Uberleitungs—
brief oder ebenfalls Ergebnisse aus Funk-
tionsuntersuchungen schnell und einfach
einzusehen, und wenn gewiinscht in ihr
Praxisinformationssystem zu tibernehmen .

332

‘ Kap_3_7_TMF_06 332

H | 2 EnnE

Sicherheit, Identifikationsverfahren

Technische Grundlage wird zum einen
die elektronische Gesundheitskarte sein,
welche ab dem Jahre 2006 eingefiihrt wird.
Hiermit wird erstmals eine organisatorisch
durchfiihrbare iibergreifende Identifikation
des Patienten méglich sein, die eine Zuord-
nung von Daten des Patienten in verschiede-
nen Informationssystemen erméglicht. Zum
anderen sollen die schon bestehenden Syste-
me, wie z. B. die von der Kassenirztlichen
Vereinigungen (KV) inidierten Projekte der
Vernetzung von niedergelassenen Kollegen
untereinander (D2D-Systeme) fiir die An-
bindung iiber Standardschnittstellen genutzt
werden. Fiir die einzelnen Rechtstriiger, bzw.
Kliniken sollen jedoch eigene Indexserver
aufgebaut werden, so dass keine personen-
bezogenen medizinischen Daten aufSerhalb
des notwendigen Behandlungsprozesses z.
B. Daten der Klinikinformationssysteme in-
nerhalb der KV-Systeme gespeichert werden
und umgekehrt. Doppelte Datenhaltungen,
welche dann synchronisiert werden miissten,
sollten, soweit dies technisch, organisato-
risch und informationslogistisch méglich ist,
vermieden werden.

Die Berechtigung fiir den Zugriff auf
Daten der Kliniken wird iiber die Telematik-
Rahmenarchitektur geschehen. Behandeln-
de Arzte haben dann Zugriff auf die Daten
eines Patienten, wenn der betroffene Patient
die Arzte bzw. Gesundheitseinrichtung mit
seiner Gesundheitskarte und der zugehs-
rigen PIN autorisiert hat. Dies entspricht
einer unterschriecbenen  Vollmacht im
normalen Geschiftsverkehr. Anpassungen
des Gesundheitstresors an die speziellen Be-
diirfnisse eines Workflows einer Klinik oder
Behandlungsbefundes sind jeweils iiber ein
so genanntes ,,Customizing™ erforderlich.

Die personliche Einsichtnahme des Pati-
enten in die Datenlage seines persénlichen
Gesundheitsschliefifach im Gesundheits-
tresor mit den medizinischen Dokumente
ist gewollt und technisch realisierbar.

Mit dieser Technologie besteht die Mog-
lichkeit einer deutlich besseren Verzahnung
des ambulanten und stationiren Bereiches.
Es ist eine Vereinfachung von Arbeitsabliu-
fen, eine Einsparung von Doppeluntersu-
chungen und eine bessere Anbindung von
bestimmten Zuweisern moglich.

Fiir eine Klinik bieten sich diejenigen
niedergelassenen Partner und Klinken an, mit
denen ein reger Patentenaustausch besteht
oder bei denen ein solcher gewiinscht wird.

Sinnvoll ist es, in der Anfangsphase der Imp-
lementierung Partner zu wihlen, die bei einer
gegebenen Patientengruppe einen hohen Ab-
deckungsgrad der Zuweiser erreichen.

Der evolutionire Entwicklungsprozess
des Gesundheitstresors  erfolgte  bisher
iiber  konkrete  Anwendungsprojekte.
Zur Beschleunigung soll in Zukunft eine
Integrationsplattform fiir Strategie, Ent-
wicklung und Implementierung installiert
werden, auf der die Zusammenfiihrung der
Interessen von Anwendern (Bedarf), Wirt-
schaft (Finanzierung und Realisierung) und
Wissenschaft (anwendungsnahe Forschung
und Méglichkeiten) méglich werden.

In  konsequenter Weiterentwicklung
entsteht in naher Zukunft ein umfassen-
des Integrationsframework als Toolbox
fiir Systemhiuser, Anwendungsentwickler,
Forschungseinrichtungen, IT-Abteilungen,
Radiologen und Telemedizin-Anwender
zur Realisierung von Produkten mit si-
cherer medizinischer Datenverarbeitung in
Verbindung mit der Telematik-Rahmenar-
chitekeur und fiir den Schutz personenbe-
zogener Daten und deren Archivierung.
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Ansprechpartner/Kurzinfo

Die Gi Gesundheitsinformatik GmbH
und die BGS Systemplanung AG sind an
der Schnittstelle zwischen der Medizin,
Informations- und Kommunikationstech-
nik agierende Unternechmen. Diese haben
sich auf den Schutz personenbezogener
Daten spezialisiert. Hosting, Erfassung,
Verarbeitung und Archivierung von perso-
nenbezogenen Daten sowie Software- und
Systementwicklung im Auftrag sind die
Kernkompetenzen. Die Mitarbeiter und
Kooperationspartner besitzen spezifische
Kompetenzen auf dem Gebiet der Medi-
zin und Informatik und haben jahrelange
Erfahrung im Bereich der Softwareent-
wicklung, Beratung und Medizinischen
Informatik. Die Unternehmen handelnd
nach den herausgegebenen Grundsitzen
des Bundesamt fiir Sicherheit in der Infor-
mationstechnologie (BSI), tiberwacht von
einem lizenzierten Auditor.

Gesundheitstresor und Gesundheits-
schlieffach sind eingetragene Warenzei-
chen der Firmen Gi Gesundheitsinforma-
tik GmbH und BGS Systemplanung AG.
Diese sind als offene und transparente
Systeme angelegt, so dass diese ohne zu-
sitzliche Lizenzkosten Dritter eingesetzt
und systemtechnisch, gerade in Hinblick
auf Qualiditsanforderungen, auditiert
werden kdnnen.

Fiir weitere Fragen stehen gerne der
Verfasser oder auch Mitarbeiter der Un-
ternehmen  Gi  Gesundheitsinformatik
GmbH oder BGS Systemplanung AG zur
Verfiigung,.

Links und Veranstaltungshinweise zu
weiterfilhrenden Informationen finden
sich unter
www.gesundheitsinformatik.de/forum

Kontakt

Dr. med. Claus Késter

Gi Gesundheitsinformatik GmbH
Otto-Beck-Str. 48

68165 Mannheim

Tel.: 07 00/63 34 26 66
Fax:0621/717668811
Claus.Koester@ginfo.de
www.gesundheitsinformatik.de
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