Die elektronische Gesundheitskarte (eGK)

Chipkartenverwaltung
im deutschen Gesundheitswesen

Andreas Rottmann, Orga Kartensysteme GmbH

Moderne Gesundheitssysteme basieren
auf Chipkartentechnologie. Zukiinftig 16-
sen intelligente Mikroprozessorkarten die
bisherigen Speicherkarten ab und sind der
Schliissel zu einer vernetzten Telematik-
Infrastruktur in Deutschland.

Die neue elektronische Gesundheits-
karte, auch eGK genannt, ist multifunk-
tional, d. h. sie bietet Platz fiir zusitzliche
Anwendungen, hat einen wandelnden
Lebenszyklus und benétigt deshalb auch
eine besondere Administration. Komplexe
Card and Application Management Syste-
me (CAMS) sind Dreh- und Angelpunkt
fir die Verwaltung von intelligenten

Chipkarten im Feld.

Wo beginnt der Lebenszyklus
einer Chipkarte?

Der Lebenszyklus einer Chipkarte ist
der Zeitraum zwischen Kartenausgabe
und Karteneinzug/Vernichtung. Er be-
ginnt bereits wihrend der Personalisierung
beim Kartenhersteller. Bei diesem Vorgang
werden in einer sicheren Produktionsum-
gebung personenbezogene Daten in den
Chip der Karte geladen und machen diese
zu einem eindeutigen Ausweis eines ganz
bestimmten Versicherten.

An dieser Stelle kommt bereits ein

wichtiger Bestandteil des CAMS, das Card
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Management System (CMS), zum Tragen.
Dieser Teil des Systems ist fiir die Verwal-
tung des Lebenszyklus der Chipkarte ver-
antwortlich. Das betrifft Aspekte wie die
Herausgabe, Sperrung oder Erneuerung
einer Versichertenkarte.

In der Praxis wird das CMS vor der
Auslieferung der Chipkarte an den Versi-
cherten mit einer nur einmal im System
vorkommenden  Seriennummer sowie
wichtigen Informationen fiir die Verwal-
tung der Chipkarte wihrend des Lebens-
zyklus gespeist. Dies sind beispielsweise
die aktuell geladenen Anwendungen sowie
technische Daten zum Betriebssystem,
zur Speichergréfie und Lebensdauer der
Chipkarte, umfasst jedoch keine perso-
nenbezogenen Daten oder Inhalte der
Anwendungen.

Vorteile eines CMS

Leistungserbringer wie Arzte, Apo-
theker oder weitere Heilberufler haben
beispielsweise die Mglichkeit, eine vorge-
legte Karte auf Giiltigkeit zu tiberpriifen.
Hierzu wird eine online Anfrage an das
entsprechende CMS geleitet. Anhand der
iibermittelten Seriennummer {iberpriift
das CMS den Status der Chipkarte und
schickt diesen zuriick. Ungiiltige Karten,
die bereits abgelaufen sind, gestohlene
oder verloren gegangenen Karten kénnen
so dem Leistungserbringer transparent
gemacht werden. Auf diese Art und Weise
hilft das CMS, den Missbrauch von Leis-
tungen innerhalb der Krankenversiche-
rung zu verringern.

Abbildung 1: Schlissel zum Erfolg — Chipkarten im Gesundheitswesen
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Das CAMS steuert
multifunktionale Anwendungen

Mit der Einfithrung der neuen elek-
tronischen Gesundheitskarte steht die
Nutzung der Muldifunktionalitit der
Chipkarte im Vordergrund. Die Mi-
kroprozessor-Technologie ermdglicht
das Nachladen und Akrtualisieren von
Anwendungen auf bereits an Versicherte
ausgegebene Gesundheitskarten. Eine der
ersten Anwendungen, die mit der neuen
Chipkartentechnologie realisiert wird, ist
das elektronische Rezept. Mehr als 800
Millionen papierbasierte Rezepte werden
durch das neue eRezept abgelst. Der
komplett elektronische Prozess — ohne
Medienbriiche — fithrt zu Einsparungs-
potentialen.

Systemseitig muss das Card Manage-
ment System (CMS) hierzu mit der Kom-
ponente Application Management System
(AMS) ausgebaut werden, welches das
zusitzliche Nachladen, Aktualisieren oder
Loschen von Anwendungen auf bereits
ausgegebene elektronische Gesundheits-
karten gewihrleistet. Beide Systeme, CMS
und AMS, verschmelzen zu einem kom-
plexen Card and Application Management
System, kurz CAMS genannt.

Neben den gesetzlich verabschiedeten
Pflichtanwendungen wie dem eRezept
und der Verwaltung der Versicherten-
stammdaten bietet die Chipkarte Platz
fiir attraktive Zusatzanwendungen. So
kénnte dem Versicherten beispielsweise

Lebenszyklus der eGK
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Abbildung 2: Lebenszyklus der elektronischen Gesundheitskarte

ermoglicht  werden, eine  persdnliche
elektronische Patientenakte als freiwillig
nutzbare Anwendung mit Hilfe seiner
Gesundheitskarte zu nutzen. Die Kran-
kenversicherungen haben weiterhin die
Méglichkeit ihren Versicherten zusitzliche
Anwendungen, wie z.B. einen Impf-
ausweis, Mitgliederprogramme oder die
bereits laufenden Disease Management
Programme kartengestiitzt ~anzubieten.
Dabei fungiert die Chipkarte als einzig-
artiger Schliissel zum System. Der Ver-
sicherte kann durch die Eingabe seiner
persdnlichen PIN beispielsweise seinem
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Abbildung 3: Attraktive Zusatzanwendungen tiber CAMS verwalten
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medizinischen Daten ermdglichen. Arzte
und Apotheker erhalten so mehr Transpa-
renz und bessere Beratungsmaglichkeiten
— optimal fiir die medizinische Versorgung
des Patienten.

AMS pflegt Historie und
aktuellen Stand der Anwendungen

Sowohl die Pflicht- als auch die freiwil-
ligen Anwendungen unterliegen einem Le-
benszyklus, der sich auf Beginn und Ende
einer Anwendung bezicht. Der aktuelle Sta-
tus sowie die Historie der Karte sind wih-
rend der gesamten Lebensdauer im CAMS
verfiigbar. Das CAMS iibernimmt auch
eine Schliisselfunktion beim Nachladen
oder Aktualisieren einer neuen Anwendung
im Feld. Mikroprozessorkarten sind mit
einem eigenen Betriebssystem ausgestattet,
das es erméglicht, zusitzliche Anwendun-
gen in den Chip der Karte einzubringen.
Diese nachgeladenen Anwendungen be-
stechen in erster Linie aus Filestrukturen,
die durch ein Kommando in den nicht
fliichtigen Speicher der Karte gespeichert
werden. In diesem Filesystem werden dann
zukiinftig die zur Anwendung gehdrenden
Daten oder Verweise auf abgelegte Daten
im Hintergrundsystem, gespeichert. Das
CAMS muss alle zum Finsatz kommen-
den Chipkarten-Betriebssysteme in ihrer
neuesten Version sowie die dazugehérigen
Kommandositze fiir das Nachladen von
Anwendungen unterstiitzen.
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Entscheidet sich ein Versicherter fiir die
Nutzung einer bestimmten Anwendung,
wird zunichst eine Online-Verbindung zum
CAMS hergestellt, um die eindeutige Seri-
ennummer der Chipkarte zu iibermitteln.
Das CAMS schickt nun den entsprechenden
Kommandosatz zur Speicherung der An-
wendung auf der Karte. Nach erfolgreichem
Download protokolliert das CAMS diesen
Vorgang und die neue Anwendung wird
vom CAMS als ,,akeiv* gefiihrt. Ahnlich ver-
lduft der Prozess bei der Aktualisierung einer
bereits genutzten Anwendung. Auch hier
wird das Update der Chipkarten iiber das
System gesteuert. Bei jeder Online-Abfrage
tiberpriift das CAMS, ob fiir die Chipkarte
mit der iibermittelten eindeutigen Serien-
nummer Aktualisierungen vorliegen und
tibertriigt einen entsprechenden Datensatz

an die Chipkarte.

Erneuerung einer elektronischen
Gesundheitskarte

Eine besondere Bedeutung erhilt das
CAMS bei der Ausstellung einer neuen
Gesundheitskarte. Fiir den Versicherten
wird es wichtig sein, die bislang mit der
»alten“ Gesundheitskarte gesammelten In-
formationen und Anwendungen bequem
auf der neuen Chipkarte wieder verfiigbar
zu haben. Dazu werden alle Daten zur
Historie der Chipkarte und deren Anwen-
dungen durch das System zusammenge-
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stellt und an den Kartenproduzenten der
neuen eGK' iibertragen. Dieser Prozess
konnte zukiinftig automatisch durch das
CAMS initiiert werden.

Zur Realisierung erstellt das CAMS ei-
nen Kartenausstellungsauftrag, in dem alle
fiir die Produktion einer neuen Chipkarte
abgelegt

sind, z. B. die Versichertennummer und

notwendigen  Informationen
die zu ladenden Anwendungen. Dieser
Kartenausstellungsauftrag wird iiber eine
Schnittstelle an die Kartenproduktion
geleitet, parallel erhilt das CAMS die ein-
deutige Seriennummer der neuen Chip-
karte und weitergehende Informationen.
Nach der Ausstellung der neuen Chip-
karte sperrt das CAMS die alte Karte fiir
eine weitere Nutzung im System. Durch
die Automatisierung dieses Prozesses hilft
das System erheblich den administrativen
Aufwand bei der Herausgabe einer neuen
Karte zu minimieren.

Ausblick bei Versicherungswechsel

Offen ist derzeit das Prozedere beim
Versicherungswechsel. Zur Wahl stehen
die Ausstellung einer neuen Versicherten-
karte oder die versicherungsiibergreifende
Nutzung der Karte. Demnach wire es
moglich, die Daten zwischen den ein-
zelnen im Einsatz befindlichen Karten-
und Applikationsmanagement Systemen
der Versicherte

auszutauschen, damit
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Abbildung 4: Chipkarten-Technologie ftir effizientere Versorgung im Gesundheitswesen
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seine gewohnten Anwendungen weiterhin
nutzen kann. Insgesamt bekommt das
CAMS eine wichtige Bedeutung, um die-
se Vorginge bequem und transparent fiir
die Versicherten und die Krankenkassen
abzuwickeln.

Patient bleibt ,Herr seiner Daten”

Grundsitzlich bleibt der Versicherte
»Herr seiner Daten®, das bedeutet der
Biirger iibernimmt die informationelle
Selbstbestimmung. Aus diesem Grund hat
das CAMS keinen Bezug zu anwendungs-
oder personenbezogenen Daten, speichert
diese nicht und kennt auch nicht die Iden-
titit des Versicherten oder konnte diese
ermitteln. Das bedeutet, simtliche Funk-
tionalititen eines CAMS erfolgen anony-
misiert und basieren ausschlief(lich auf der
eindeutigen Seriennummer der Chipkar-
te, die wiederum einem bestimmten Ver-
sicherten zugeordnet ist. Der Transfer von
medizinischen Daten erfolgt am CAMS
vorbei direkt iiber die beteiligten Instan-
zen. Das CAMS beschriinkt sich in seiner
Funktionalitit rein auf den Lebenszyklus
der Chipkarten und die Verwaltung der
darauf befindlichen Anwendungen.

Als Pionier der Chipkartenbranche
verfligt ORGA nicht nur iiber die Kern-
kompetenz bei Chipkarten und Termi-
nals, sondern auch beim Aufbau und der
Integration von Karten- und Applikati-
onsmanagementsystemen. Mit diesem
Artikel geben wir einen Uberblick iiber
mogliche Funkdonalititen der Systeme
zur Verwaltung von muldifunktionalen
Chipkarten. Im Rahmen der Lésungsar-
chitektur werden die zukiinftigen Funk-
tionalititen konkret beschrieben. Kran-
kenkassen werden CAMS zur Verwaltung
ihrer Gesundheitskarten mit Chip einset-
zen. Es ist denkbar, dass die verschiedenen
CAMS-Systeme regional verteilt fiir ein-
zelne Krankenkassen oder fiir Zusammen-
schliisse von Krankenkassen unabhingig
voneinander betrieben werden.
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