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Alle profitieren von der Gesundheitskarte in der Lombardei

Maurizio Michi, Key Contract Manager of Siemens Informatica

Seit es in der Lombardei elektronische Patientenakten und eine kombinierte elektronische BAY4rger- und

Gesundheitskarte gibt, verbringen A, rzte und Patienten weniger Zeit mit dem Verwalten von Krankheiten 4€* und haben mehr
Zeit, sie zu heilen. Ganz nebenbei wAgchst die Transparenz im Gesundheitssystem und die Sicherheit sensibler Patienten-
Daten; bei sinkenden Kosten. Die Norditalienischen IT-Pioniere gelten europaweit als Vorbilder.

Um einen schnellen Espresso kommt Doktor Negrini nicht herum, wenn er die Praxis verlAasst und durch die Gassen des
Bergdorfes spaziert. Seine Patienten grAY%AYen ihn, vielen ist es eine besondere Ehre, ihn einzuladen. Die Menschen in
Grosotto vertrauen ihrem Arzt &€ und sie vertrauen einander. Macht Claudio Negrini einen Hausbesuch, schlieAYt er oft nicht
einmal die TAYr zu seinem Behandlungszimmer ab. So lagern die Patientenakten, groAYe Papierstapel, in einem Schrank,
nur mit einem kleinen VorhAangeschloss gesichert. Dass er seine Rezepte per Hand schreibt, ist ihm gute Tradition, einen
Computer brauchte er bisher nicht.

Bald wird sich das Aendern. Doch Nostalgiker ist Negrini nicht: Er freut sich auf die neue Zeit. Im April 2005 haben alle
Einwohner der norditalienischen Region Lombardei eine persAfnliche BAYargerkarte erhalten, die 4€ZCarta Regionale dei
Servizia€oe (CRS). Und diese verspricht Vorteile, vor allem beim Arztbesuch: Rezepte beispielsweise lassen sich darAviber
digital ausstellen. Das geht schneller, als mit den roten Papierrezepten, die bislang in ganz Italien bekritzelt werden. Und
Rezeptbetrug ist kAYznftig so gut wie ausgeschlossen. Auf einem Server gespeichert, kann der Apotheker die
Verschreibung direkt abrufen. Auch an eigenwilligen Handschriften von A, rzten wird er nicht mehr verzweifeln.

In wenigen Wochen will Negrini nun einen Computer kaufen und sich eine schnelle DSL-Verbindung zulegen, fAv.r die
DatenA¥ibertragung zum Gesundheits-Server in Mailand; damit er und seine Patienten schnellstmAfglich von der Karte
profitieren kAfnnen. Angela Turcatti zum Beispiel.

Lange hatte sie einen Kiosk; inzwischen fAallt ihr das Laufen schwerer. Doch so manche Reise ist bisher unvermeidlich
fAVar sie, etwa, wenn sie einen Untersuchungs-Termin mit einem Spezialisten vereinbaren muss. Dazu besucht sie die

ASL, die &€7Azienda Sanitaria Localead€ce, die in Italien die Gesundheitsdienste koordiniert. Die BAYiros sollen nahe bei den
Patienten sein, auch gibt es eine kostenlose Servicenummer. Doch manchmal muss Angela Turcatti persAfnlich

vorstellig werden &€" und dazu reist sie in die Provinzhauptstadt Sondrio.a€zlch freue mich darauf, wenn mein Arzt endlich
vernetzt ist: Dann kann ich mit der BAvargerkarte bei Dottore Negrini auch gleich den Untersuchungs-Termin im

Krankenhaus vereinbaren. Ohne Lauferei, ohne Wartezeitd€ce, sagt die alte Dame.

In Lecco, nAfrdlich von Mailand, ist das schon Wirklichkeit. Das StAadtchen, an einem herrlichen Gebirgssee gelegen, ist
in Sachen BAVirgerkarte weiter, als jede andere Region Europas. Die Funktionen der norditalienischen Chipkarte
gleichen weitgehend jenen der geplanten deutschen Gesundheitskarte. Seit 2003 wird in Lecco erprobt, was Ende 2005
in der ganzen Lombardei mAfglich sein soll: Digitale Verschreibungen und Aceberweisungen zu Spezialisten, die
Acebertragung von Untersuchungsergebnissen per Internet und schnellere Abrechnungen. Alles ohne Papier.

Maurizio Tedeschi war einer jener acht A, rzte aus Lecco, die als erste mitmachten. a€zich war immer schon an Informatik
interessiert und hatte mir oft gedacht: mit dem klugen Einsatz von Computern mAvasste unsere Arbeit doch auch
einfacher und besser funktionierené€ae, sagt er.

Und tatsAechlich: seit es in Lecco die BAVargerkarte gibt, wurde der Verwaltungsaufwand fA%ar ihn deutlich weniger. Die
meisten VorgAange laufen schneller, als vor der EinfAYzhrung &€* auch wenn es in der frAYshesten Testphase schon mal
Geduldsproben fAYar den Allgemeinmediziner zu bestehen galt. Damals brauchte ein Online-Rezept noch gut und gerne
eine halbe Minute, bis es der Gesundheits-Server registriert hatte. Heute passiert das in Sekundenschnelle: 4€ZSo habe ich
deutlich mehr Zeit fA¥%r meine Patienten. Von der KomplexitAat der dahinterstehenden Technologie bekommen sie kaum
etwas mita€ce, freut er sich.

Wann immer Patienten seine Praxis besuchen, AViberreichen sie als erstes ihre neue BAVargerkarte, der Arzt steckt sie
in ein LesegerAat. Mit seiner eigenen Karte, dem Heilberufeausweis, loggt er sich Aviber ein anderes LesegerAst ein.
Programme auf den Chips der Karten identifizieren Arzt und Patient, melden beide gemeinsam beim Gesundheits-
Server der Lombardei an. Aceber eine sichere Datenverbindung werden dann in Sekundenschnelle Patientendaten
Avibertragen: Neben Alter und Adresse auch Erkrankungen, Medikation und Ergebnisse von vorangegangenen
Untersuchungen. Sobald der Patient seine PIN eingibt, kann Dr. Tedeschi auch auf besonders sensible Daten zugreifen,
sich beispielsweise Aviber eine bestehende Hepatitis-Infektion informieren.

Dass man solch heikle Informationen aucthA1/4r sich behalten darf, das schreibt in Italien ein extrem strenges
Datenschutzgesetz vor. Das System der BA%argerkarte ermAfglicht es daher dem Patienten, im Einzelfall
Gesundheitsdaten zu &€Zverdunkelnad€ce. Und tatsAachlich: Ein Augenarzt, der die SehstAorke prAYft, muss ja nicht unbedingt
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wissen, ob sein Patient HIV-positiv ist.

Mit ihrer BAvargerkarte haben alle BAvirger der Lombardei auch eine ausfA%hrliche BroschAvare erhalten, in der sie sich
Avsber die Neuerung informieren konnten. Und nur, wer schriftlich sein EinverstAandnis gegeben hat, dessen
Gesundheitsdaten lagern heute schon auf den Servern. Wer nicht mAfchte, dass seine Untersuchungsergebnisse
Avibers Datenkabel wandern, kann das untersagen. Seine Karte ist dann einfach ein praktischer SchiAvissel fAvar eine
schnellere Abrechnung und eine reibungslose Aceberweisung zum Facharzt.

Doch die Skepsis der Patienten ist geringer, als vielfach angenommen wurde. Das zeigt sich im Alltag: 4€ZBisher hat mir
niemand irgendwelche Daten vorenthaltena€oce, berichtet Maurizio Tedeschi. &€ZWir haben eben ein VertrauensverhAaltnis.
Letztlich profitiert ja vor allem der Patient von grAJAYerer Transparenz.4€ce Und von einem neuen digitalen &€ZSicherheitsnetz?
Sobald Tedeschi seine eigene PIN eingibt, kann er nicht nur Untersuchungen anordnen, sondern auch ein
elektronisches Rezept ausstellen. Automatisch prAv%ft dann das System, ob unerwAvinschte Wechselwirkungen mit
anderen Medikamenten drohen.

Manch einen unsicheren Patienten Aviberzeugt der Arzt schon mal mit einem Test: In seinen Rechner gibt er eine
Verschreibung fAvar zwei gAengige Schmerzmittel ein. Das eine zum Schlucken, das andere eine Creme. Prompt meldet
sich der Computer mit einer Warnung; beide Medikamente gemeinsam eingenommen, kAfinnten in bestimmten FAzllen zu
Komplikationen fA%hren. Die BAYargerkarte macht damit gefAahrliche Fehlverschreibungen in der Lombardei noch
unwahrscheinlicher.

Und verlassen die Patienten die Praxis, wird ein paar Schritte weiter, in der Apotheke a€ZSan Francescoa€ce, gleich noch
einmal geprAY4ft, ob die Verschreibung in Ordnung geht 4€* online und in Echtzeit. Der Apotheker identifiziert sich ebenfalls

mit einem Heilberufeausweis und einer PIN. Ist bei Tedeschi einmal die Praxis voll, kAfnnen die Patienten in der

Apotheke online 4€" an einem eigenen Terminala€“Termine fAY.r eine Anschluss-Untersuchung oder eine Behandlung
vereinbaren. Nur den a€Zred codea€ce kAfnnen sie nicht benutzen. Er ist A rzten vorbehalten: mit ihm kAfinnen sie ganz beson
dringliche Aceberweisungen mit PrioritAat veranlassen.

Inzwischen haben sogar GefAangnis-Seelsorger in der Lombardei einen Heilberufe-Ausweis, um ihre Leistungen
elektronisch abzurechnen.

a€7Rund die HAzlfte des Projektbudgets haben wir in den Datenschutz investierta€ce, erklAart Carlo Leonardi. FAYar die
BAvargerkarte ist er Projektmanager bei Lombardia Informatica; das Unternehmen bA¥zndelt den Beitrag der

verschiedenen Firmen, welche an dem aufwAendigen IT-Projekt arbeiten. Siemens Informatica (ein joint venture zwischen
Siemens und Telecom lItalia) entwickelte die Smart Cards. Auf deren Chips IAauft ein Betriebssystem, das hAfchste
Sicherheitsstandards ermAfglicht. Vom deutschen Bundesamt fAv4r Sicherheit in der Informationstechnik erhielt es das
Sicherheitszertifikat &€ZE4 hocha€ce. Damit ist es auch in Deutschland fAYar hochsensible Anwendungen zugelassen. Und sollte
einmal eine noch komplexere VerschlAvisselung nAftig werden, kAfinnen aufgrund der offenen Architektur die

kryptografischen Algorithmen problemlos verAandert oder erweitert werden. FAYar viele DatenschAYatzer in Deutschland

das wesentliche Kriterium fAYar die dauerhafte Datenschutz-Sicherheit der BAYargerkarte in der Praxis.

Zudem erleichtern die A€ZSmart Chipsa€ce die KompatibilitAat zu den zahlreichen Schnittstellen im Netzwerk. Siemens
Informatica stellte die Karten her und verschickte sie. Und das Unternehmen kAYsmmert sich um den reibungslosen
Betrieb des 4€7Card Management Systemsa€ce: Dazu gehAfren etwa Call Center, die allen BAYrgern der Lombardei zur
VerfAvsgung stehen.

a€zInzwischen halten neun Millionen Menschen ihre neue BAYargerkarte in HAandena€ce, freut sich Leonardi. Aufgrund der
Erfolge in Lecco wollte man sich beeilen. 4€ZDie Akzeptanz bei A rzten und Patienten ist so A¥uberwAsltigend, dass wir uns
entschlossen haben, die Karten noch schneller zu verteilena€oe, sagt Marcello Barone, PrAasident von Lombardia Informatica.
Ein Jahr frAYher als ursprA¥znglich geplant, haben alle Lombarden ihre Karte im Postkasten gefunden. ZusAstzlich

wurden an 145.000 Personen Heilberufeausweise verteilt.

a€zDoch nicht jeder, der so einen Ausweis hat, kann auf alle Daten zugreifen: Eine Krankenschwester wird AYiber einen
Patienten nur das erfahren, was sie wissen muss, um ihre Arbeit zu tun,&€ce ergAanzt Carlo Leonardi.

Doch klare Zugriffsrechte sind nur ein Element der Sicherheitsstrategie. Stolz prAasentiert Leonardi ein weiteres: die
ServerrAaume, in einem Gewerbegebiet am Stadtrand von Mailand. Nur mit seiner Chipkarte und einem Zugangscode

kann der Computerspezialist Andrea Zino die TAYr Afffnen, zum a€Zdigitalen Fort Knoxa€ce, wie er sagt. WachmAsnner
schAvtzen den Raum von auAYen, Kameras registrieren, wer ein und aus geht. Damit keiner der GroAYrechner heiAY 1Aauft,
kAYhlen riesige Klimaanlagen die Luft auf 21,3 Grad Celsius. Schon heute lagern auf den 220 Servern die

Patientenakten von rund einer Million Lombarden, und stAendig werden die elektronischen Gesundheitsdaten aktualisiert:
wann immer ein Arzt ein Rezept schreibt, in einem Labor eine Blutuntersuchung gemacht wird oder ein Patient sein
Medikament abholt. Bis Ende 2005 werden voraussichtlich doppelt so viele BAvirger von der Vernetzung profitieren.

Auch Angela Turcatti aus Grosotto.
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a€zErste PrioritAst hat die Sicherheita€ae, erklAart Zino, wAahrend er einen Kontrollbildschirm Afffnet. 4€ZIch selbst habe keine
MAfglichkeit, irgendwelche Krankenakten aufzurufen. Und Hacker, die von auAYen in das System eindringen wollen,

werden sich schwer tun: Wir haben ein komplettes Extranet aufgebaut, das im Netz so gut wie unsichtbar ist.a€ce Sogar ein
Erdbeben dAvurfte dem System nichts anhaben, erklAart der Informatiker: &€ZSollte das ganze GebAsude, in dem unsere
Server untergebracht sind, einstAvarzen, dann Avibernehmen Notfallsysteme auAYerhalb von Mailand die Kern-Funktionen.a€ce
Dort und an einem weiteren Standort lagern immerzu aktuelle Kopien der DatenbestAande.

Oft schon musste Maurizio Tedeschi, der Arzt aus Lecco, seine Kollegen von der Sicherheit des neuen Systems
Aviberzeugen. Ganz zu Anfang war sogar er skeptisch gewesen: a€zJeder meiner Schritte wird nun dokumentiert. Anfangs
macht das nervAfs. Aber es ist gut fA%r den Patienten und es hilft mir beim Wirtschaften. Ich kann stAendig mein Budget
kontrollieren, und das ist bei steigenden Gesundheitskosten nicht unwichtig.&€ce

Doch Tedeschi wirtschaftet gut. Er weiAY, dass er mit seinen Verschreibungen 18 % unter dem Durchschnitt liegt; ohne,
dass seine Patienten deshalb weniger gesund wAaren. Tedeschi verordnet einfach mehr NachahmerprAaparate. Andere
Kollegen kommen inzwischen auch hAaufiger auf diese Idee, seit sie 4€" online &€ Aflfter sehen, fAvur welche Arzneimittel-
Kosten sie verantwortlich sind.

Doch die BAvurgerkarte in der Lombardei leistet einen wichtigen wirtschaftlichen Beitrag, nicht nur, indem sie das
Kostenbewusstsein schAarft: Um ein bis zwei Prozent sollen die Ausgaben fAYar das Gesundheitssystem der Region

sinken, vor allem durch weniger Verwaltung, weniger unnAftige Doppel-Untersuchungen und schnellere Prozesse. Das

macht jAehrlich bis zu 240 Millionen Euro aus. Bei Mehrkosten von nur rund 90 Millionen Euro pro Jahr. Ein gutes

GeschAgft also, auch fAvur die lombardische Regierung. Zumal sie nicht einmal investieren musste. Die Industriepartner

traten in Vorleistung a€* Aviber die Jahre hinweg werden regelmAcAYige Zahlungen der Region an sie das IT-Projekt auch fAY,
die Industrie zum lohnenden GeschAaft machen.

Ein weiterer Vorteil: die Kosten des Gesundheitssystems insgesamt werden besser planbar. BAfse Aceberraschungen zum
Quartalsende lassen sich so vermeiden, wie Marcello Barone von Lombardia Informatica betont: 4€ZDie Verwaltung der
Region Lombardei wurde entlastet, wir sparen Geld und die BAYzrger erhalten eine bessere Versorgung.4€ce Und wenn sich
kAYunftig nicht nur die Ergebnisse von Laboruntersuchungen, sondern vollstAandige RAfntgenbilder und Fotos online
Avibertragen lassen, dAvarften die Kosten weiter sinken.

Allein, fAv.r BetrAYager, die ihre krummen QeschAthe auf Kosten des Gesundheitssystems machten, werden die Zeiten
hAarter: Schummelein sind wegen der grAfAYeren Transparenz kAYanftig schwieriger.

Der Erfolg spricht sich herum. Auch andere italienische Regionen interessieren sich inzwischen fAYar die BAYargerkarte
der Lombardei. Sizilien etwa. Dort will man sich nun am norditalienischen Beispiel orientieren.

Und am Gardasee wird schon bald der nAachste Vernetzungsschritt erprobt. Im Krankenhaus von Desenzano sollen

kAVanftig auch Patienten, die nicht im italienischen Gesundheitssystem registriert sind, und Gesundheits- oder

BAvirgerkarten aus inrem jeweiligen Heimatland mitbringen, behandelt werden. 4€ZSchlieAYlich brauchen wir auch einen
europArischen Standard fAvur die Karte, sonst gibt es nur ein unAvibersichtliches Gewirra€ce, erklAart Carlo Leonardi von
Lombardia Informatica. Bei dem transnationalen Projekt &€ZNetcardséd€ce, das solche Standards entwickeln will, machen neben
der Lombardei unter anderen Frankreich, A—sterreich, Slowenien und auch Deutschland mit.

Doch die einheitliche europArische BAYargerkarte ist noch weit entfernt. Vor allem sind andernorts oft die politischen
HAYarden grAfAYer, als in der Lombardei. Obschon technologisch die Umsetzung heute schon zu stemmen wAsre 4€°
jedenfalls, wenn der Industriepartner fAYar das Mammutprojekte gerA¥istet ist. In der Lombardei heiAYt der Partner
Siemens. Dessen technologische Expertise, erklAart Maurizio Michi, lasse eine LAfsung aus einer Hand realistisch
erscheinen: a€zTatsAachlich kAfnnte von den Karten selbst bis hin zur IT-Infrastruktur alles, was fAY4r das System nAftig ist,
aus unserem Haus kommen.&€ce Michi ist Projektleiter fAYur die BAVargerkarte der Lombardei bei Siemens Informatica in
Mailand. Weil die Anforderungen allerorten Ashnlich sind 4€* das Netzwerk und die Karte mAYissen zwar an die speziellen
Anforderungen angepasst werden, das Prinzip bleibt jedoch das gleiche 4€*, wAYarde er nun sein Wissen gern weitertragen.
Denn an BAVargerkarten wird in ganz Europa gearbeitet. Nur, nicht alle Regionen handeln so entschlossen, wie die
Lombardei.

Wenn die letzten BAVarger in Europa ihre Karte erhalten, werden die Menschen in Lecco mit den ihren IAangst nicht mehr
nur zum Arzt gehen, sondern auch Geld bei der Bank abheben oder digital im Internet signieren a€“ schon heute kAfnnen
sie mit ihr in der Afrtlichen Bibliothek BAYzcher ausleihen. Und auf den multifunktionalen Karten ist noch genA¥gend
freier Speicherplatz fAYar weitere Anwendungen.

Doch den grATAYten Nutzen bringt sie immer noch beim Arzt. 4€ZFast alle meine Patienten finden die Karte guta€oe, sagt
Tedeschi. 8€7Sie hat das Vertrauen in das Gesundheitssystem erhAfht. Und weil auf der Karte individuelle Notfalldaten
gespeichert sind, wie zum Beispiel Allergien, fA¥hlen sich die Menschen sicherer.a€ce NotAarzte kAfnnen sie im Fall der FAalle
schnell auslesen und mAvissen wertvolle Zeit beim Rettungseinsatz nicht mit Tests vergeuden.
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Geht die Karte einmal verloren, so kann der Finder kaum etwas damit anfangen: schlieAYlich lagert neben den
individuellen Notfalldaten im wesentlichen nur der SchiA%ssel zum Gesundheitsnetz darauf. Die sensiblen Krankendaten
finden sich auf dem Server. Und ohne der passenden PIN, verschafft auch eine gefundene Karte keinen Zugang dazu.

Bald schon kann auch Claudio Negrini aus Grosotto seinen Akten-Schrank mit VorhAangeschloss auf den SperrmAY4ll
bringen &€" die Gesundheitsdaten seiner Patienten lagern dann schlieAYlich digital und gut bewacht auf dem Server in
Mailand.

Dass allerdings Aceberweisungen zum Spezialisten ohne BAYargerkarte noch schneller gehen kAfinnen, als mit Karte, das
beweist ausgerechnet Maurizio Tedeschi. Muss einer seiner Patienten zum Zahnarzt, klopft er einfach an der TAYur der
Nachbarpraxis. Dort bohrt und fA%lit sein Zwillingsbruder Marziano die LAfcher in den ZAchnen der BAYarger von Lecco.

Dass auch er von Anfang an bei der BAYrgerkarte mitmachen wollte, versteht sich von selbst. Und dass keiner der

beiden die Entscheidung bereut, versichern sich die Zwillinge, wenn sie nach der Sprechstunde in einer ihrer Praxen
miteinander ratschen: a€ZZuerst hatte ich Angst vor dem neuen Systema€ce, sagt Maurizio Tedeschi. &€ZDoch dann wollte ich <
frAYzh wie mAfglich mit dabei sein. Denn eines war mir rasch klar: Die Karte ist die Zukunft.&€ce
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