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 Im Interesse gesteigerter Effizienz der medizinischen Versorgung und der Verwaltung der erbrachten und zu
erbringenden Leistungen ist die Verwendung elektronischer Praxis-Systeme kaum zu vermeiden. Dadurch werden
DatenbestÃ¤nde, fÃ¼r die nur unzureichende oder keine analogen RÃ¼ckfallmechanismen existieren, insbesondere auch
im Bereich einzelner Arztpraxen (in geringerem Umfang auch in Kliniken) verwaltet, deren Sicherheit gewÃ¤hrleistet
werden muss. 

 Insbesondere sind dabei die folgenden Aspekte von Interesse: 

 -  GewÃ¤hrleistung von Vertraulichkeit von Patientendaten durch technische Mittel. Hier fordert der Gesetzgeber
besondere Sorgfaltspflichten, denen insbesondere bei der Verwaltung dieser Daten in vernetzten IT-Systemen neue
Herausforderungen gegenÃ¼berstehen. Hierzu ist eine wirksame Zugangsund Zugriffskontrolle zum IT-System
erforderlich, die sich insbesondere auch auf vernetzte Systeme oder bewegliche DatentrÃ¤ger erstrecken muss. 

 - Schutz der IntegritÃ¤t sowohl von Patientendaten als auch von Abrechnungsdaten. Dies betrifft mehrere potentielle
Problembereiche, so etwa die Ãœbermittlung von Abrechnungsdaten an kassenÃ¤rztliche Vereinigungen, insbesondere aber
die Datenhaltung innerhalb der Ã¤rztlichen Praxis. Die sensiblen Daten sind im Fall von Abrechnungsdaten Ã¼ber
mehrere Monate in der unmittelbaren Kontrolle des IT-Systems, bei Patientendaten wie etwa Arztbriefen oder aber auch
diagnostischen Hilfsmitteln wie digitalen Photographien mÃ¼ssen Aufbewahrungsfristen eingehalten werden.
Bedrohungen der IntegritÃ¤t bestehen so etwa bei Manipulation (zwar potentiell auch durch Mitarbeiter, insbesondere
jedoch aber durch unbeaufsichtigte Personen, z.B. zur Erlangung von BtMRezepten), insbesondere aber durch Fehler im
IT-System (z.B. schrittweise Korrumpierung von Datenbank-DatensÃ¤tzen) oder mittelbare AusfÃ¤lle verursacht durch
eingeschleppte Viren, WÃ¼rmer, etc. 

 - Neben der IntegritÃ¤t muss fÃ¼r bestimmte Daten auch die AuthentizitÃ¤t dieser DatensÃ¤tze gewÃ¤hrleistet sein, die
gegenÃ¼ber Dritten (z.B. der zustÃ¤ndigen KV) auch nach lÃ¤ngerer Zeit nachgewiesen werden kÃ¶nnen muss. Dies betrifft
insbesondere Arrangements in grÃ¶ÃŸeren Gemeinschaftspraxen oder auch im Vertretungsfall, da die Frage der
Zuordenbarkeit hier sowohl fÃ¼r den einzelnen Arzt als auch fÃ¼r KVen oder Versicherungen von besonderem Interesse
ist. 

 - Die zÃ¼gige Wiederherstellbarkeit von Daten nach Defekten an Hard- oder Software, oder aber auch nach
Fehlbedienung ist zwar nur im Ausnahmefall mit medizinisch ernsthaften Konsequenzen verbunden (z.B. Behandlung
von Allergikern), stellt jedoch fÃ¼r die betriebswirtschaftliche Sicherheit einer Praxis einen wichtigen Aspekt dar. 
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