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 Handschriftlich geleistete Signaturen unterliegen einem Alterungsprozess. Digitale Signaturen kÃ¶nnen zwar nicht
verblassen, doch auch sie altern und verlieren dadurch an Wert. Dieser Wertverlust wird schon nach sechs Jahren
signifikant. Alle Anwender, die Signaturen auch danach noch beweissicher verifizieren wollen,  mÃ¼ssen rechtzeitig und
regelmÃ¤ÃŸig GegenmaÃŸnahmen ergreifen. Als Anwender sind insbesondere Ã„rzte, ZahnÃ¤rzte, Apotheker und andere
Heilberufler zu sehen, denn diese Gruppen werden den Heilberufeausweis erhalten, der eine digitale Signatur nach
Signaturgesetz ermÃ¶glicht.

Dieses Papier erlÃ¤utert aus technischer Sicht die HintergrÃ¼nde des Alterns digitaler Signaturen und zeigt, wie sie
dennoch Ã¼ber Jahrzehnte in ihrem Wert erhalten werden kÃ¶nnen. Das dabei eingesetzte Verfahren eignet sich
gleichzeitig zum Nachweis der IntegritÃ¤t unsignierter Dokumente im Sinne der Revisionssicherheit.  Im Gegensatz zu
etablierten LÃ¶sungen, die auf WORM-Speichern oder anderer Hardware beruhen, kann das hier vorgestellte Prinzip
allein in Software realisiert werden.

  1 Prolog 2020

 November 2020. Katharina S. leidet seit Jahren an den Folgen einer Asbestvergiftung. Ihr Zustand ist bedauerlich und
einen groÃŸen Anteil daran trage das Krankenhaus,  so Katharina S. Sie wirft den behandelnden Ã„rzten vor, ihre Krankheit
viel zu spÃ¤t erkannt zu haben. Schon 2008 hÃ¤tte das Krankenhaus ihre Symptome erkennen und eine Behandlung
einleiten mÃ¼ssen. Im Angesicht ihres schlimmen Zustands verklagt Katharina S. das Krankenhaus auf
Schmerzensgeld.  Das Krankenhaus seinerseits bestreitet jeglichen Fehler. Es sieht dem Prozess mit Gelassenheit
entgegen, schlieÃŸlich gehÃ¶rte Katharina S. im Jahr 2008 zu den ersten Patienten, deren Akten rein digital gefÃ¼hrt
wurden. Jeder Eintrag in ihrer Akte wurde  durch einen Arzt digital signiert. Dazu verwendeten die Ã„rzte den
Heilberufeausweis,  der wenige Jahre zuvor eingefÃ¼hrt worden war. Mit Hilfe dieser Smartcard leisteten die Ã„rzter
digitale Signaturen nach den strengen Richtlinien des deutschen Signaturgesetzes.  Um diese Richtlinien umzusetzen,
hatten Ã„rzte, ZahnÃ¤rzte, Apotheker, KrankenhÃ¤user, das Bundesgesundheitsministerium und andere Beteiligte seinerzeit
viel Zeit und Geld investiert. Da das deutsche Signaturgesetz als das Strengste der Welt gilt, sieht das Krankenhaus es
als gegeben an, IntegritÃ¤t und AuthentizitÃ¤t der gesamten Patientenakte vor Gericht beweisen zu kÃ¶nnen.

Das Krankenhaus legt dem Richter die Patientenakte vor, aus der kein Hinweis auf eine Asbestvergiftung zu entnehmen
ist. Aus den Aufzeichnungen des Trustcenters gehe hervor, dass die damals beteiligten Ã„rzte ihre Chipkarten bei einem
turnusmÃ¤ÃŸigen SchlÃ¼sselwechsel abgegeben hÃ¤tten, daher sei eine nachtrÃ¤gliche VerfÃ¤lschung auszuschlieÃŸen, so das
Krankenhaus. Der Richter Ã¼berprÃ¼ft mit seinem Rechner alle digitalen Signaturen und stellt ihre Korrektheit fest. 
Dem Anwalt von Katharina S. wird ebenfalls die Akte vorgelegt. Auch er kann keinen Fehler finden. Er bemerkt aber,
dass alle Signaturen mit einer SchlÃ¼sselllÃ¤nge von 2048 Bits geleistet wurden. Er wendet ein, dass diese
SchlÃ¼sselllÃ¤nge zwar im Jahre 2008 als sicher gegolten habe, dass heute, also 12 Jahre spÃ¤ter, eine derartige Signatur
von jedem Taschencomputer gebrochen werden kÃ¶nne.  Der Anwalt merkt an, dass das Krankenhaus keinerlei
MaÃŸnahmen getroffen habe, die Signatur zu erhalten, sie also vor dem kryptographischen â€žVerblassen â€œ zu schÃ¼tzen, 
daher kÃ¶nne die IntegritÃ¤t des Dokuments  nicht mehr kryptographisch bewiesen werden. Vielmehr sei es Ã¼berhaupt
nicht auszuschlieÃŸen, dass das Krankenhaus belastende Teile der Patientenakte entfernt habe. Dazu seien nicht einmal
die alten Chipkarten erforderlich, denn das Krankenhaus selbst sei heute in der Lage, damalige Signaturen zu fÃ¤lschen.
Das Krankenhaus bestreitet vehement jegliche Manipulation der Akte.  Der Richter zieht einen Gutachter hinzu,  um den
Sachverhalt zu untersuchen. Dieser stellt fest, dass die Signaturen tatsÃ¤chlich ihren kryptographischen Beweiswert
verloren haben. Der Richter schlieÃŸt daraufhin die Signatur als Beweismittel aus. Er merkt an, dass das Krankenhaus
seiner Pflicht zur Beweiswerterhaltung digitaler Signaturen nicht nachgekommen sei, daher kÃ¶nne nun die Entscheidung
nicht mehr durch die Verifikation einer digitalen Signatur getroffen werden, was sehr einfach gewesen wÃ¤re, sondern es
mÃ¼ssten die vielfÃ¤ltigen Argumente beider Parteien abgewogen werden, um zu einer Entscheidung zu kommen. Der
Ausgang des Verfahrens ist offen.

  2 Archivierung digitaler Dokumente

 ZurÃ¼ck im Jahr 2006.
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  Mit der EinfÃ¼hrung der neuen Telematikinfrastruktur fÃ¼r das Gesundheitswesen wird es zu einer Vielzahl digital
signierter Dokumente kommen. ZunÃ¤chst werden elektronische Rezepte digital signiert werden, da diese Anwendung im
GMG vorgeschrieben wird. SpÃ¤ter werden weitere Anwendungen hinzukommen, zu groÃŸ ist der Rationalisierungseffekt,
der sich aus einer elektronischen Dokumentenverarbeitung  ohne Medienbruch ergibt. Schon heute existieren
VorschlÃ¤ge, wie elektronische Patientenakten strukturiert sein kÃ¶nnten und wie sie digital zu signieren sind. Der
elektronische Arztbrief ist eine weitere Anwendung, fÃ¼r die es heute schon Implementierungen gibt, welche eine digitale
Signatur berÃ¼cksichtigen.

Der Gesetzgeber schreibt je nach Art des Dokuments sehr lange Aufbewahrungsfristen vor. Sie reichen von 10 Jahren
(Â§10 Abs. 3 Musterberufungsverordnung fÃ¼r Ã„rzte) [RoÃŸ ] bis hin zu 30 Jahren (z.B. Â§28 Abs. 3 RÃ¶ntgenverordnung)
[RoÃŸ ]. Aufbewahrungsfristen von mehreren Jahrzehnten sind also nicht ungewÃ¶hnlich. Bei Papier basierten
Dokumenten ist das Problem schon seit vielen Jahren bekannt. So benutzt man dokumentenechte Tinte, damit
Unterschriften nicht verblassen, und man bewahrt wichtige Dokumente in einer Umgebung auf, die das richtige MaÃŸ an
Luftfeuchtigkeit besitzt und vor direkter Sonneneinstrahlung schÃ¼tzt. All das ist bekannt und wird im
Gesundheitswesen, im Verwaltungsbereich,  im Steuerwesen, im Bankenbereich und anderen AnwendungsfÃ¤llen, bei
denen der Gesetzgeber Aufbewahrungsfristen vorschreibt,  seit langem erfolgreich praktiziert.

Im Bereich der elektronischen Langzeitarchivierung sind die Probleme neuer, die LÃ¶sungen, soweit sie Ã¼berhaupt
praktiziert werden, noch weitaus weniger etabliert. Von einem prinzipiellen Standpunkt aus lassen sich drei
Problembereiche identifizieren: ...
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