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Ausgangspunkt

Nach dem Willen des Gesetzgebers wird die kAYanftige Telematikstruktur des deutschen Gesundheitswesens geprAagt

sein durch eine vernetzte Topographie aller Akteure, die sich darin durch entsprechende elektronische Ausweiskarten
authentifizieren. In A§ 291a Abs. 4 SGB V wird der Personenkreis abschlieAYend definiert, der unter Nutzung von
elektronischen Heilberufsausweisen auf die Daten der neuen elektronischen Gesundheitskarte (eGK) zugreifen darf. In
Analogie gilt dies natA¥rlich auch fA%r die durch diese Karten bezeichneten oder gesicherten DatenbestAande in den
entsprechenden Gesundheitsnetzen. Zugang zu diesen Informationen sollen nach aktueller Rechtsgrundlage

gegenwAartig im Wesentlichen nur A, rzte, ZahnAarzte, Apotheker und eingeschrAankt unterstAvitzendes Apothekenpersonal
erhalten. Konkrete Rollendefinitionen oder Zugriffsrechte der beteiligten Personen, Institutionen oder Techniken sind nur

als Interpretationen des Gesetzes abzuleiten. Elektronische Heilberufsausweise bilden dabei also kAvanftig das

wichtigste sichernde Kernelement der Telematikinfrastruktur fAYar das Gesundheitswesen in Deutschland.

Ausbau und ErgAenzung:

WAghrend mit den o. g. Festlegungen im GMG fAYar den Zugriff auf Gesundheitskarten ein entscheidender Anfang
gemacht wurde, bleiben unter funktioneller Betrachtung potenzieller 4€7Use Casesa€ce jedoch erkennbare LAY.cken und
absehbarer ErgAanzungsbedarf fA%.r andere Heilberufsgruppen und analoge Personenkreise. So ist es z. B. nicht
erkennbar, warum gerade nur Mitarbeiter der Apotheker auf die eGK zugriffsberechtigt sein sollten, wAshrend andere, wie
z. B. Sprechstundenhilfen aus der Aerztlichen Praxis, von notwendigen, vorbereitenden oder adjuvanten Zugriffen
ausgeschlossen bleiben sollen. Hier scheint der Fokus auf die prioritAare Implementierung des elektronischen Rezepts
den Blick fAvar weitere Anwendungen verstellt zu haben.

Die gegenwAartig in Abstimmung befindliche Anpassung des A§ 291a Abs. 4 Satz 1 SGB V im Rahmen des
Verwaltungsvereinfachungsgesetz (VerwVG) findet fA%r diesen Problemkreis eine wesentliche praktikablere Regelung,

indem der eGK-Zugriff erweitert wird auf &€cePersonen, die bei den (A,rzten, ZahnAerzten oder Apothekern) oder in einem
Krankenhaus als berufsmArcAYige Gebhilfen oder zur Vorbereitung auf den Beruf tAatig sind, soweit dies im Rahmen der von
ihnen zulAassigerweise zu erledigenden TAatigkeiten erforderlich ist und der Zugriff unter Aufsicht der (A,rzte, ZahnArrzte oder
Apotheker) erfolgta€ce. Daraus IAssst sich ein generelles und transparentes Modell fAvur verschiedene Akteure im
Gesundheitswesen ableiten.

Trotzdem bleiben weitere LAYicken. Eine dieser ergibt sich aus dem Zugriffs- oder Informationsbedarf fA%r die vom
Gesetz nicht genannte verkammerte Berufsgruppe der Psychotherapeuten. WAshrend gerade aus Sicht der
Psychotherapeuten (und natAvarlich auch den Betroffenen) genau abzuwAagen sein wird, in welchem Umfang
psychotherapeutische Informationen auf Karten oder in Netzen abzuspeichern sind, bleibt deren Lesebedarf, z. B. fAVar
Inhalte der Arzneimitteldokumentation, oder ihre Teilnahme an der gesamten Gesundheitstelematik unbestreitbar. In
gleicher Weise sind auch Strukturen fAYr stationAare Einrichtungen oder sonstige Leistungserbringer noch in Diskussion
(Abbildung 1). Es besteht also weiterhin akuter Regelungsbedarf, der sich aus der Gesamtheit absehbarer
Anwendungen ergibt.

StrukturA¥sberlegung

Alle elektronischen Ausweise deren Nutzung im Gesundheitswesen jetzt schon absehbar ist, mAYassen zur Sicherung
der InteroperabilitAat im heterogenen System der Gesundheitsversorgung grundsAatzlich in Gestaltung und Funktion
mAfglichst viele Gemeinsamkeiten aufweisen. Es ist daher wichtig, dass sie in ein generisches Gesamtkonzept
eingebunden sind, das gesetzeskonform seinen Niederschlag auch in den technischen Konstruktionsvorgaben der
elektronischen Gesundheitskarte findet.

Die elektronischen Heilberufsausweise haben grundsAstzlich die GrAJAYe einer Scheckkarte und bieten in inrem Mikrochip
drei SchiAvssselpaare mit denen nach aktuellen Planungen a) Daten elektronisch verschlAYsselt, b) eine elektronische
Authentifizierung durchgefAvshrt und c) qualifizierte elektronische Signaturen gemAcAY SigG/SigV 1 erstellt werden kAfnnen.
Die Nutzung dieser SchiA¥.sselpaare ist durch eine PIN abgesichert, wobei die Nutzung der qualifizierten elektronischen
Signatur mit einer eigenen, nur fAvur dieses SchlAYisselpaar gAviltigen PIN separat abgesichert ist. Den Signaturen

kAfnnen Zertifikate in einer international anerkannten Form zugefAv.gt werden. Die Karten tragen zum einen generische
Funktionsbezeichnungen (sogenannte Basiszertifikate) und zum anderen individuelle Attribute (sogenannte X.509-
Zertifikate). Die Ausweise sind Akteuren im Gesundheitswesen persAfnlich oder bestimmten Funktionsstellen (im
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Verantwortungsbereich einer solchen natAvarlichen Person) zugeordnet. Die AuthentizitAat der Inhaberkarten kann nach
erfolgter erster PrAosentation (bei dem i. d. R. die AuthentizitAat mittels eines Verzeichnisdiensts online abgeprAY:ft wird)
anhand des Zertifikats spAsater durch den Leser auch ohne Onlineverbindung A¥berprAYaft werden.

Triadenkonzept

Insgesamt macht es Sinn, zwischen drei grundsAatzlichen Ausweistypen (und den dadurch ausgewiesenen
Personenkreisen) zu unterscheiden:

Der Ausweis A (Prinzipal)

Aceber diese Ausweiskarte verfAYigen staatlich geprAvifte Heilberufl er (im A§ 291a SGB V fAvur diese Personen als
a€zHeilberufsausweisa€ce bezeichnet). Sie ist als optischer Ausweis in der GrAJAYe einer Scheckkarte ausgestaltet und auf eir
Person personalisiert. Sie ist eine sichere Signaturerstellungseinheit gemAcAY den hAfchsten Anforderungen des SigG.
ZugehAfrige Afffentliche SchlAvissel werden in Afffentlichen Verzeichnisdiensten gefA%zhrt.

Mit dieser Karte kAflnnen Daten der elektronischen Gesundheitskarte entsprechend gesetzlicher Vorgaben gelesen oder
geschrieben werden. Sie trAagt dazu ein elektronisches Kennzeichen, das sie im Rahmen der gegenseitigen Erkennung

zur elektronischen Gesundheitskarte eindeutig einer generischen Gruppe (z. B. 8€ZA, rzted€ae) zuordnet und ein Kennzeichen,
welches den Karteninhaber eindeutig identifiziert (z. B. &€ZDr. Hubert Meiera€ce).

Der Ausweis B (Mitarbeiter)

Diese Ausweiskarte wird den in Heilberufen tAatigen Mitarbeitern einer im Gesundheitswesen tAatigen Einrichtung vom
Inhaber oder Leiter dieser Einrichtung als persAfnlicher Ausweis angeboten (im A§ 291a SGB V fAvur diese Personen als
a€7Berufsausweisa€ce bezeichnet). Auch sie ist als optischer Ausweis in GrAJAYe einer Scheckkarte ausgestaltet und auf eine
Person personalisiert. Sie hat im Wesentlichen genau die gleichen FunktionalitAaten wie ein elektronischer

Heilberufsausweis.

Mit dieser Karte kAfnnen auch Daten der elektronischen Gesundheitskarte entsprechend gesetzlicher Vorgaben gelesen
oder geschrieben werden. Sie trAagt dazu ein elektronisches Kennzeichen, das sie im Rahmen der gegenseitigen

Erkennung eindeutig der generischen Gruppe der Mitarbeiter (z.B. a€ZzMitarbeiter einer Aarztlich geleiteten Einrichtunga€ce)
zuordnet und ein Kennzeichen, welches den Karteninhaber eindeutig identifiziert (z.B. &€ZFrau Lieschen MAYillera€ce), sowie
einen Querverweis auf den verantwortlichen Prinzipal.

Der Ausweis C (Funktionsstelle)

Diese Ausweiskarte wird im Gesundheitswesen genutzten Funktionseinheiten 4€“ also nicht Personen sondern

Funktionsstellen 4€“ vom Prinzipal oder Leiter der Einrichtung als generischer Ausweis bereitgestellt. Sie ist nicht
ausdrA¥scklich im Gesetz genannt, kAfnnte aber als 4€ZOrganisationsausweisa€ce bezeichnet werden. Diese Karte kann
entweder die GrAfAYe einer Scheckkarte oder die GrAfJAYe einer Plug-In-Karte (z. B. Mobiltelefon SIM) haben. Sie hat zwar
Achnliche FunktionalitAaten wie ein elektronischer Heilberufsausweis, unterscheidet sich jedoch darin, dass sie nicht A¥ber
eine qualifizierte elektronische Signatur gemAeAY SigG/SigV sondern a€znura€ce Aviber eine fortgeschrittene elektronische Sig
vergleichbarer MechanismenstAarke verfAYgt.

Mit dieser Karte kAfnnen Daten der elektronischen Gesundheitskarte entsprechend gesetzlicher Vorgaben nicht direkt

gelesen oder geschrieben werden. Ein solcher Zugriff wird im Rahmen der gegenseitigen Kartenaktivierung lediglich

dann &€zfrei geschaltetd€oe, wenn diese Karte jedes mal im Rahmen ihrer Aktivierung nachweisen konnte, dass sie eine direkte
Verbindung zu einem fAvur sie zugelassenen Ausweis der Gruppe a€7Aa€ce oder Ausweis der Gruppe 4€7Ba€ce aufbauen konr

Sie trAagt ein elektronisches Kennzeichen, das sie im Rahmen der gegenseitigen Erkennung der generischen Gruppe der
Einrichtungen (z. B. &€ZEmpfang in einer Aarztlich geleiteten Einrichtunga€ce) eindeutig zuordnet. Sie trAagt ein weiteres
Kennzeichen, welches diese Funktionseinheit eindeutig mit ihrem Prinzipal identifiziert (z. B. &ZAnmeldungsarbeitsplatz, Dr.
Hubert MAYillera€ce). Der direkte Personenbezug (d. h. Kreis der Nutzungsberechtigten) wird in der jeweiligen Einrichtung vor
Ort revisionssicher vorgehalten, ist jedoch nicht &€Zonlinea€ce verfAYigbar.

Dieses hierarchisch gegliederte a€ZTriadenkonzepta€ce ist mit den gesetzlichen Anforderungen konform und bietet fAYzr alle
absehbaren Akteure des Gesundheitswesens eine auf Dauer angelegte AusbaufAchigkeit und transparente

SchlAYassigkeit (Abbildung 2). Diese Struktur passt A€ unabhAeangig von den aktuellen Formulierungen im SGB V fAYar
denkbare Zugriffe auf eGKs a€" fAvur alle A,rzte, ZahnAarzte, Apotheker und Psychotherapeuten (d. h. alle verkammerte
Berufsgruppen), wie auch fAY4r sonstige Leistungserbringer und weitere Berufsgruppen im Gesundheitswesen. Sie kann
auch fAvur die Authentifizierung in der kAVanftigen telematischen Vernetzung des Gesundheitswesens genutzt werden.

Dabei ist A¥ber die ErfAv4llung von Zugriffsrechten auf die eGK hinaus wesentlich, dass genau dieser gleiche Ansatz die
entscheidende technische Grundlage bilden kann fAv.r eine kAYznftige Adressierbarkeit der Akteure in telematischen
Gesundheitsnetzen und deren Signaturbedarf oder der damit verbundenen SchiAYsssel-Infrastruktur.
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Konkretisierung

In der Literatur, in Expertisen und in der einschlArgigen Literatur um elektronische Heilberufsausweise findet sich eine
inzwischen schwer durchschaubare HeterogenitAst von unterschiedlichen Begriffen. Da ist die Rede von: &€ZHPCsa€ce = Heal|
Professional Cards, 8€ZHBAs&€ce = Heilberufausweise, &€2SMCsé€ce = Security Module Cards, 4€zBAe&€ce = Berufsausweis:
Institutionskarten, um nur einige zu nennen. Nicht zuletzt wegen der groAYen Menge unterschiedlicher VerAfffentlichungen

aus einer Vielzahl von Quellen haben die Begriffe in diesem Umfeld ein teils sehr divergentes Eigenleben entwickelt.
Abgrenzung und Bedeutung verschwimmen immer mehr.

Dies ist letztendlich begrA¥indet in der Tatsache, dass alle diese Konstrukte noch vor der breiten EinfAY%hrung und
FlAachennutzung stehen und daher oft unterschiedlich angewendet oder funktionell verstanden werden. Hinzu kommt,
dass aus noch nicht abschlieAYend bestimmten englischen Begriffen gelegentlich neue deutsche Begriffe abgeleitet
wurden und umgekehrt. Diese &€ZBegriffsverwirrunga€ce findet inzwischen sogar in Gesetzesvorlagen ihren Niederschlag.

Um dieser Entwicklung entgegen zu wirken unternehmen die beteiligten Akteure der Heilberufe gegenwAartig energische
Anstrengungen, diese Nomenklatur wieder zu harmonisieren. Aceber die verkammerten Berufe und Aviber die weiteren

Nutzer hinaus ist es jetzt also wichtig, die hier bereits genannte Begrifflichkeit (&€zHeilberufsausweisd€ce = 4€ZHBA&E sa€e,
a€zBerufsausweisd€oe = 4€ZBA&€sd€me und &€z

Organisationsausweisa€ce = OA&€ sa€a) konsequent zu verwenden (Abbildung 3) und von weiteren Neologismen abzusehen.

Seit IAangerem von Technikern gepflegt finden sich auch immer wieder die englischen Begriffe a€2Health Professional Cardsas
= a€ZHPCa€™sa€ce und a€zSecurity Module Cardsa€oe = a€2SMCa€™sa€ce. Der erste Begriff bezeichnet die Spezifikation de
Ausweise wArhrend der zweite Begriff verwendet wird fAYar Ausweise von organisatorischen Funktionseinheiten.

Gerade hier zeigt es sich wie wichtig es wAare, dass sich alle Techniker, alle Akteure des Gesundheitswesens und der
Gesetzgeber auf die gleichen Bezeichnungen verstAandigen kAfnnen und so bei der betroffenen A—ffentlichkeit ein
einheitliches Bild abgeben, das wirklich Vertrauen in diese neue Technologie erwecken kann.

Kritische Stimmen

Bei einer so Struktur prAagenden NeueinfA¥hrung bleibt es nicht aus, dass auch kritische Stimmen erhoben werden, die
an der einen oder anderen Stelle ihre Bedenken anmelden.

Oftmals wird der Einsatz elektronischer Ausweise von Leitern grAfAYerer Einrichtungen mit Entsetzen abgelehnt. Es gehe
schlieAYlich nicht an, dass eine teuere, komplexe Technologie genau das ersetzt, was bisher (und auch in Zukunft) mit
einfacheren (und billigeren) a€zBordmittelna€ce gemacht werden konnte. Diese Sorge ist unbegrAvindet. Innerhalb von
abgeschlossenen Einrichtungen kAfnnen beliebige &€ auch nicht kartenbasierte, andere 4€* Systeme (wie z. B. Passworte,
Soft-Tokens oder Biometrie) auf Dauer eingesetzt werden. Dabei muss aber deutlich werden, dass nur jene Personen

oder Funktionsstellen wirklich solche Aflffentlichen SchlAvissel oder Adressen brauchen, die &€Znach auAYen sichtbara€ce sein
mAYissen (Abbildung 4). So bald aber eine Person oder Funktionsstelle in den Aflffentlichen Verzeichnisdiensten

eingetragen sein soll, sollte sie mindestens aus GrAYznden der InteroperabilitAat mit einer entsprechenden Karte in der
kAVinftigen Public Key Infrastructure (PKI) des Gesundheitswesens ausgestattet sein.

Manchmal kommen auch juristische Bedenken hoch, da aus Sicht der Rechtsverbindlichkeit immer die handelnde

Person fAY%r eine Institution wichtig ist. Dabei ist es richtig, dass zur Darstellung der ZugehAfrigkeit einer Person zu einer
Institution keine Institutionskarte erforderlich ist. Eine derartige Zuordnung kAfnnte z. B. in Zertifikaten einer sonstigen
persAfnlichen Karte vorgenommen. Doch welches Zertifikat, von welcher Karte, mit wie gesicherter InteroperabilitAat zu
anderen? In zehn Jahren gibt es vermutlich hierzu fest etablierte Antworten. Bis dahin bietet sich jedoch &€Zkeep it simpleéd€ce
an, und daher sollten fAYar den Anfang Personen, die fAvur eine Institution im Gesundheitswesen handeln auch mit

Karten des Gesundheitswesens ausgestattet werden.

Ein anderer KomplexitAatsfaktor leitet sich aus Modellen des Online-Datenverkehrs ab. FAY.r (elektronische)
Kommunikationszwecke benAfltigt man in der Regel eine Adresse (Postfach). Dabei ist es richtig, dass die
Postfachadresse einer Institution nicht mit der Institution selbst gleich zu setzen ist. So kann z. B. eine Institution

mehrere PostfAacher haben. FAYar die vertrauliche Kommunikation wird jedoch ein VerschlAvisselungs-SchlAYzssel fAY.r
Sendungen an dieses Postfach benAftigt, der in AdressbAYichern oder anders verAfffentlicht werden kann. Zum
EntschlAYssseln wird ein zugehAffriger privater SchlAYsssel benAftigt, der dem Postfach und nicht der Institution,
zugeordnet ist. Auch wenn dieser nicht zwingend auf einer Karte gespeichert werden muss, bietet sich wieder nach dem
Occam-Prinzip das im Gesundheitswesen kompatible Kartenkonzept an.

Die Zeit wird nach menschlichem Ermessen noch weitere vermeintliche oder evtl. auch wirkliche ProblemfAslle
aufdecken. Trotzdem, das System kann so wie dargestellt begonnen werden. Der Anfang ist gemacht.

Fazit
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Das Gesundheitswesen wird also effektiv den ersten wirklich flAachendeckenden Einsatz SigG-konformer Ausweise in
Deutschland Avibernehmen. Elektronische Heilberufsausweise mAYzssen daher in der hier skizzierten, ausreichend
robusten Systematik eingefA¥zhrt werden. Die harmonisierte MAfglichkeit der Ausgabe (Verantwortlichkeit) durch die
unterschiedlichen Berufsgruppen, wie auch MAfglichkeit der Zulieferung von Ausweiskarten (Ausgabe) durch
unterschiedliche Lieferanten und die MAfglichkeit der Bereitstellung von gegenseitig A¥sberbrAYackten
Verzeichnisdiensten (Nutzung) im Rahmen etablierter PKI-Anbieter bilden in optimaler Weise die zerklAv.fteten
ZustAandigkeiten im Gesundheitswesen ab.

Es ist zu betonen, dass in diesem Triadenmodell gerade die (auch AauAYerlich gestalterische) Transparenz und (technisch)
beweisbare VertrauenswAvardigkeit fAYar die Betroffenen (fAYar die Inhaber der elektronischen Gesundheitskarten)

erhalten bleiben, was letztendlich den wesentlichen Akzeptanzfaktor bildet fA%zr die Inanspruchnahme der vom Gesetz
angebotenen freiwilligen Funktionen der eGK. Dieser Ansatz bietet also viele synergistische Vorteile, die es zu nutzen

gilt.
FuAYnoten

1 SigG = Signaturgesetz,
SigV = Signaturverordnung
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