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Datenschutz und Datensicherheit in Krankenhaus und Praxis

Was tun im Falle der internen oder externen Bedrohung?

Markus Mohr, ManaThea GmbH, Regensburg

Selten wird im persAfnlichen GesprAach darAViber berichtet, dass ein Sicherheitsleck im Kontext von Patientendaten
ausgenutzt wurde. Noch seltener wird darAviber auf Sicherheitskonferenzen oder in anderen geeigneten Medien

referiert. Trotzdem sind Sicherheitsprobleme im Umgang mit Patientendaten jedoch immer wieder an der Tagesordnung,
nicht zuletzt einer der GrAvande, warum in Deutschland auf Datenschutz und Datensicherheit so viel Wert gelegt wird.

Dieser Artikel geht von tatsAachlichen Bedrohungen aus und widerspiegelt die langjAzhrige Insider-Erfahrung des Autors

als Arzt und IT-Sicherheitsexperte. In einer schematischen Acebersicht bietet diese Umschau einen Aceberblick zu den
hAaufigsten Bedrohungen von innen wie von auAYen und versucht, Strategien fAYar deren LAfsung zu geben. Auch fAvar den
Fall des a€Zin den Brunnen gefallenen Kindesa€ce werden AnsAatze fAvur eine Postphylaxe gegeben.

Ausgangssituation und HintergrA¥unde

Seitdem Daten erhoben werden, besteht die MAfglichkeit, dass sich Unbefugte dieser Daten bemAgchtigen. Dieser
Prozess ist vom Medium der erhobenen Daten unabhAengig. War es vor 20 Jahren noch einfach, sich als Arzt oder
AngehAfriger des medizinischen Personals verkleidet aus dem Archiv eines Krankenhauses nahezu in beliebigem
Umfang Akten z. B. fAvur Studienzwecke oder zur Nachuntersuchung im Rahmen einer Promotion aushAandigen zu
lassen, ist diese Situation heute durch die Avsberwiegend digitale Speicherung der Daten wesentlich komplexer
geworden und erfordert Einiges mehr an neu erworbenen Kenntnissen und FAchigkeiten.

Das AusmaAY an Datenschutz [1] und Datensicherheit [2] in einer medizinischen Einrichtung hAzangt nicht nur davon ab, wie
unkompliziert jemand, der dazu nicht befugt ist, an Daten herankommt, sondern 4€" in deren digitaler Form a4€" insbesondere
auch von grundlegenden Sicherheitsrichtlinien, die global, d. h. fAYr alle Benutzer eines Systems, eingerichtet, gepflegt

und auch gelebt werden (sog. Security Policies [3]). Aber auch weit jenseits technischer Belange bestehen Gefahren im
Rahmen geschickt gefA¥zhrter GesprAache mit Mitarbeitern dieser Einrichtungen, die im Kontext logischer ErwAagungen
dazu gebracht werden, Informationen, die nicht preisgegeben werden sollen, eben doch preiszugeben (sog. Social
Engineering [4]).

Dem Datenschutz lieget in Deutschland das Recht auf informationelle Selbstbestimmung zugrunde. Wegweisend ist
hierbei das Bundesdatenschutzgesetz (BDSG).

Aceber das konkrete AusmaAY der Bedrohung von Datenschutz und Datensicherheit existieren keine verlAasslichen Zahlen.
Aus vielen GesprAachen mit einzelnen Betroffenen |Aasst sich rekonstruieren, dass es immer wieder stellenweise Angriffe
aus der inneren (eigene Mitarbeiter bzw. sich im inneren Kreis aufhaltende Personen) wie aus der AcuAYeren (rein
abstrakte, digitale Angriffe durch Umsetzung bekannter oder noch nicht weit bekannter Technologien) DomAxane gibt.
Insofern lassen sich bestenfalls SchAatzungen zu diesem Thema durchfA¥hren:

Die MajoritAat der internen Angriffe bezieht sich auf das nicht zugelassene Beziehen diagnostischer und therapeutischer
Daten z. B. in der A—ffentlichkeit stehender Personen mit dazu geeigneten technischen Hilfsmitteln oder untere Ausnutzen
hausintern bekannter sicherheitsrelevanter Schwachstellen. Die meisten externen Angriffe beziehen sich auf das

Cracken von Web-Servern bzw. das Defacement (A,nderung von zentralen Inhaltsseiten) von Webauftritten medizinischer
Einrichtungen Auch Einbruchsversuche von auAYen nach innen, d. h. Aviber einen Web-Server in die &€ZInnereiena€ce eines
dahinterliegenden Computer-Netzwerkes sind bekannt, diese sind aber aufgrund der Tatsache, dass viele derartige Web-
Server innerhalb einer sog. Demilitarisierten Zone (DMZ) liegen oder von einem Aflffentlichen Internet Service-Provider

(ISP) gehostet werden, weniger erfolgreich und geeignet, um an sensible Daten heranzukommen.

Unter Angriff wird dabei jede wie auch immer geartete menschvermittelte AktivitAat verstanden, die dazu geeignet ist oder
sein soll, unbefugt an Daten A¥berhaupt und insbesondere Daten Dritter heranzukommen.

Die hArnufigsten Angriffsszenarien

An dieser Stelle gibt es mehrere Unterscheidungen, die die Angriffe allesamt aus verschiedenen Blickwinkeln betrachten.
ZunAgachst einmal kann grob danach unterschieden werden, ob es sich um einen internen oder einen externen Angriff
handelt.

Der interne Angriff stammt in der Regel aus dem eigenen Haus: Eigene Mitarbeiter, Zeitpersonal oder unbefugte Fremde
sind die dafA%ar in Frage kommenden Personenkreise. Bei allen Personen muss jedoch Zweierlei vorliegen, um einen
erfolgreichen internen Angriff zu starten: Erstens das notwendige MaAY an krimineller Energie, zweitens das technische
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Know-how bzw. das VerfAvigen AViber ausreichende Skills beim Social Engineering (v. i.).

Der externe Angriff geschieht im Wesentlichen abstrakt und anonym ausgetragen auf einer rein technischen Ebene,
ausgehend von einem oder mehreren Rechnern aus einem oder verschiedenen Netzwerken, ohne dass man in aller
Regel die dahinter stehenden Einzelpersonen zu Gesicht bekAame.

In der englischsprachigen Literatur wird dazu hAsufig dem Schwergrad nach unterschieden zwischen folgenden
Angriffsformen:

- Koordinierter Angriff

- Direkter Angriff

- Indirekter Angriff

- Unstrukturierter oder unkoordinierter Angriff

Der koordinierte Angriff entspricht demselben taktischen Vorgehen wie im Kriegsfall: Mehrere Personen planen und
fAvshren einen Angriff z. B. unter Ausnutzung mehrerer (eigener oder fremder [gekaperter]) Computersysteme durch mit
dem Ziel, ein spezifisches System und von diesem ausgehend mAf{glicherweise in einer Kettenreaktion mehrere
Zielsysteme auszuschalten oder in die eigene Gewalt zu bringen. Ein typischer Vertreter dieser Angriffsform ist der sog.
Distributed Denial of Service (DDoS) Angriff [5].

Direkte Angriffe richten sich Aviblicherweise gegen eine oder mehrere bekannte Schwachstellen innerhalb einer IT-
Infrastruktur, die noch nicht oder gar nicht durch Sicherheits-Updates ausgemerzt worden sind. Ein Beispiel fAY.r einen
direkten Angriff bildet der sog. Ping of Death (PoD) Angriff [6]. Zu dieser Gruppe von Angriffen gehAfren insbesondere
auch

- Angriffe gegen die Authentifizierung eines Computersystems,

- Angriffe gegen Datenbanken und

- Angriffe gegen einzelne Software-Produkte.

Indirekte Angriffe werden meist durch sog. Schadsoftware (engl. Malware) ausgelAfst und werden durch Presseberichte
deshalb hAaufiger im Afffentlichen Leben wahrgenommen. Hierzu zAzhlen selbstverstAandlich auch alle Arten von Viren,
Trojanern und anderen schadhaften Software- Programmen, die nur den einen Zweck haben, ein System von der
ursprA¥inglich angedachten Funktionsweise in einen anderen, vom Angreifer gewAvsnschten Modus operandi
AviberzufA¥shren...
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