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 Einleitung 

 Die Republik Bulgarien, eines der jÃ¼ngeren Mitglieder der EuropÃ¤ischen Union, verfolgt eine zukunftsweisende
eGovernment Strategie, die einen besonderen Schwerpunkt auf die Implementierung von eHealth-LÃ¶sungen legt. Ein
Kernelement des bulgarischen eGovernment Aktionsplans ist das nationale Pilotprojekt fÃ¼r eine elektronische
Gesundheitskarte, das seit Oktober 2007 in Betrieb ist.  Der folgende Beitrag gibt einen Ãœberblick Ã¼ber die
Systemarchitektur und die ersten praktischen Erfahrungen aus dem nationalen Pilotprojekt zur EinfÃ¼hrung der
bulgarischen Gesundheitskarte und des elektronischen Rezepts. 

 Ausgangssituation 

 Die bulgarische Nationale Krankenversicherung (NHIF - National Health Insurance Fund) und das bulgarische
Gesundheitsministerium entschieden Anfang 2006, das Optimierungspotenzial, das durch die EinfÃ¼hrung
elektronischer Kommunikation zwischen Leistungserbringern und KostentrÃ¤gern zu erwarten ist, zu evaluieren. HierfÃ¼r
wurde ein lokal begrenztes Pilotprojekt zur EinfÃ¼hrung elektronischer Gesundheitskarten und des elektronischen
Rezepts in einer Gesundheitskarten-Testregion initiiert. Hauptschwerpunkt dieses Projekts bildete die Erprobung der mit
dem eRezept und einer Verordnungshistorie verbundenen AblÃ¤ufe. Ein weiterer Schwerpunkt wurde auf die Online-
ÃœberprÃ¼fung des Versichertenstatus zur Feststellung des Leistungsanspruchs gelegt. 

 Dazu wurde ein Konsortium aus Industriepartnern (Cisco, Oracle, ICW, u.a.) unter der Leitung der InterComponentWare
AG (ICW) beauftragt, eine Systemarchitektur zu entwickeln und die erforderlichen Hard- und Software-Komponenten zu
implementieren. In den folgenden Monaten wurde das System entwickelt und bei den teilnehmenden Ã„rzten und
Apothekern installiert. 1.000 Versicherte in der Testregion Slivnitza, einer Ortschaft 30 Kilometer westlich von Sofia mit
rund 8.000 Einwohnern, erhielten eine elektronische Gesundheitskarte. 

 Systemarchitektur 

 Ziel der Systemarchitektur war, eine hoch sichere und zuverlÃ¤ssige Infrastruktur zu schaffen, an die sich die
existierenden Softwaresysteme nahtlos anbinden lieÃŸen. Eine vollstÃ¤ndig integrierte LÃ¶sung lieÃŸ eine besonders hohe
Akzeptanz bei Ã„rzten und Apothekern erwarten. Daher wurde die EinfÃ¼hrung eigener Anwendungen speziell fÃ¼r das
elektronische Rezept vermieden, wie sie in anderen LÃ¤ndern - z.B. den USA - durchaus Ã¼blich sind. 

 Die Kommunikation zwischen Arztpraxen und Apotheken sowie den verschiedenen Servern nutzt das Ã¶ffentliche
Internet als Transportmedium, erfolgt aber ausschlieÃŸlich Ã¼ber verschlÃ¼sselte VPN-Verbindungen. Um auch fÃ¼r die
Sicherheit auf Anwendungsebene eine optimale Basis zu schaffen, und den Zugang zum System trotzdem so einfach
wie mÃ¶glich zu gestalten, wurden Ã„rzte und Apotheker mit elektronischen Heilberufeausweisen (HBA) ausgestattet.
Diese enthalten elektronische Zertifikate, u.a. fÃ¼r die Authentifizierung und die digitale Signatur. Mit Hilfe dieser HBAs
ist es mÃ¶glich, die Benutzer des Systems eindeutig als autorisierte Heilberufler zu identifizieren, und elektronische
Rezepte und Verordnungen durch die Verordner sicher elektronisch zu signieren. Die Apotheker erhielten die
MÃ¶glichkeit, durch die ÃœberprÃ¼fung der elektronischen Signatur die Echtheit und die IntegritÃ¤t der elektronischen
Rezepte festzustellen. 

 Analog zum Heilberufsausweis erhielten etwa 1.000 Versicherte elektronische Gesundheitskarten (eGK). Durch
Einlesen der Karten in die Softwaresysteme der Ã„rzte und Apotheker kÃ¶nnen die Versicherten eindeutig identifiziert
werden. Dabei werden aktuelle demografische Daten sowie Informationen zum VersichertenverhÃ¤ltnis und zum
Leistungsanspruch direkt in die lokalen Softwaresysteme Ã¼bertragen. Durch die Verbindung zum Server der Nationalen
Krankenversicherung ist es zudem mÃ¶glich, die Daten auf der eGK online direkt in der Arztpraxis zu aktualisieren. 

 

 Als ZugangsgerÃ¤te zur zentralen Infrastruktur wurden Konnektoren (so genannte ICW Healthcare Connectors)
eingesetzt. Zusammen mit speziellen Kartenterminals Ã¼bernehmen sie alle sicherheitsrelevanten Funktionen
(Authentisierung, digitale Signatur, verschlÃ¼sselte Netzwerkverbindung, u.a.), die Zugriffe auf HBAs und eGKs sowie
die Kommunikation zwischen den Arzt- und Apothekensystemen und der zentralen Infrastruktur. Alle am Projekt
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teilnehmenden Praxen und Apotheken wurden mit entsprechender Hardware (ICW Healthcare Connector und
Kartenterminals) ausgestattet. 

 ZusÃ¤tzliche UnterstÃ¼tzung bei der digitalen Signatur von eRezepten bietet der Trusted Viewer. Diese Software-
Applikation wird vom Konnektor aufgerufen, bevor ein eRezept signiert werden kann. Sie zeigt dem Anwender
zuverlÃ¤ssig den vollstÃ¤ndigen zu signierenden Datensatz an. Dadurch wird verhindert, dass der Anwender unvollstÃ¤ndige
oder verfÃ¤lschte Daten signiert. 

 Die elektronischen Rezepte werden auf einem zentralen eRezept-Server (ICW ePrescription Server) gespeichert. Mit
Hilfe des Konnektors werden die signierten XML-Dokumente Ã¼ber eine verschlÃ¼sselte VPN-Internetverbindung aus
den Arztpraxen an diesen Server Ã¼bermittelt. ZusÃ¤tzlich wird eine eindeutige Rezept-ID auf der eGK des Patienten
gespeichert. Ãœber eine zentrale Datenbank kann auÃŸerdem die eRezept-Historie eines Patienten abgefragt werden. Diese
enthÃ¤lt sÃ¤mtliche ausgestellten und eingelÃ¶sten Rezepte seit Inbetriebnahme des Systems. Apotheker kÃ¶nnen,
ebenfalls mit Hilfe des Konnektors, eRezepte in ihr lokales Apothekensoftwaresystem herunterladen und
weiterverarbeiten. Falls das Rezept von einem Stellvertreter des Patienten eingelÃ¶st werden soll, kann es alternativ
auch ohne die eGK heruntergeladen werden. HierfÃ¼r muss allerdings die eindeutige Rezept-ID bekannt sein. 

 Das ICW Insurance Card Module (ICM) unterstÃ¼tzt beim Erstellen neuer Karten sowie beim Ersetzen verlorener oder
defekter Karten. DarÃ¼ber hinaus dient es zum Sperren verlorener und zum Entsperren blockierter Karten. Auch die
Online-Updates der Versichertendaten erfolgen Ã¼ber das ICM. 

 Wie bereits erwÃ¤hnt, mussten sÃ¤mtliche am Projekt beteiligten Arzt- und Apothekensoftwarehersteller ihre Applikationen
an die neue Telematik-Infrastruktur anpassen. HierfÃ¼r erhielten sie ein kostenfreies Software Development Kit (SDK),
das die Anbindung der existierenden Systeme an den Konnektor erleichterte und das Lesen und Aktualisieren von
Versichertendaten, das Erstellen, Signieren und Speichern elektronischer Rezepte sowie der Verordnungshistorie
unterstÃ¼tzte. Dazu stellt das SDK eine objektorientierte Progammierschnittstelle (API) fÃ¼r alle Funktionen des
Konnektors bereit. Da es fÃ¼r alle gÃ¤ngigen Programmiersprachen (u.a. C, C++, Java, Visual Basic oder Delphi) und
Entwicklungssysteme zur VerfÃ¼gung steht, nutzten es alle beteiligten Softwareherstellern zur komfortablen
Systemintegration. 

 Auswirkungen auf die GeschÃ¤ftsprozesse 

 Verordner 

 Als Voraussetzung fÃ¼r eine medizinische Behandlung muss der Arzt in Bulgarien als erstes prÃ¼fen, ob ihm der
Patient aktuell durch den NHIF zugewiesen ist. Ist der Patient anderen Arzt zugeordnet, darf ihn - von akuten NotfÃ¤llen
abgesehen - nur dieser behandeln. In einem zweiten Schritt hat der Arzt zu prÃ¼fen, ob aktuell Versicherungsschutz
besteht. Dies ist nur dann der Fall, wenn die VersicherungsbeitrÃ¤ge ordnungsgemÃ¤ÃŸ gezahlt wurden, also innerhalb der
letzten 12 Monate hÃ¶chstens drei Zahlungen fehlen. 

 Die ÃœberprÃ¼fung dieser Kriterien war fÃ¼r Ã„rzte bisher mÃ¼hsam und langwierig. Der NHIF verschickte dazu in
regelmÃ¤ÃŸigen AbstÃ¤nden Papierausdrucke mit Namen und Versichertendaten der anspruchsberechtigten Patienten.
Jeder Patient musste vor der Behandlung in diesen Listen gesucht und gefunden werden. Durch die elektronische
Gesundheitskarte und die Online-Verbindung zum Server der nationalen Krankenversicherung konnte dieser sonst sehr
zeitaufwÃ¤ndige Vorgang auf wenige Sekunden reduziert werden, was fÃ¼r alle Beteiligten eine groÃŸe Erleichterung
darstellte. 

 Mit dem in Slivnitza eingesetzen System werden eRezepte mit folgenden Schritten im System des Verordners erstellt: 

 -  Aufrufen des eRezept-Formulars - hierbei werden Patienten- und Versicherungsdaten bereits automatisch durch das
System vorgefÃ¼llt
 - Auswahl der Medikamente - Hier ist ein Medikamentenverzeichnis hinterlegt, aus dem die gewÃ¼nschten PrÃ¤parate
per Mausklick in das Rezept-Formular Ã¼bertragen werden kÃ¶nnen
 - Vorbereitung des Signierens - das komplette eRezept wird im Trusted Viewer nochmals angezeigt, so dass sich der
Arzt vergewissern kann, dass seine Eingaben korrekt wiedergegeben wurden
 - Signieren durch PIN-Eingabe - der Arzt unterzeichnet das eRezept digital durch Eingabe seiner Signatur-PIN am
Kartenterminal; dabei ist auch die gleichzeitige Signatur mehrerer Dokumente mÃ¶glich
 - Schreiben des eRezepts auf den eRezept Server und Schreiben der Rezept-ID auf die eGK - dieser Vorgang erfolgt
nach der Signatur ohne weiteres Zutun des Arztes. Gleichzeitig wird die eRezept-Historie aktualisiert
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 - Optional: Ausdruck einer Rezept-Quittung fÃ¼r den Patienten - Diese Quittung enthÃ¤lt unter anderem die Rezept-ID,
mit der das Rezept ohne die eGK des Patienten eingelÃ¶st werden kann 

 Der individuelle Anpassungsbedarf der Arbeitsprozesse hing dabei stark von der Arbeitsweise des Verordners vor der
EinfÃ¼hrung des eRezepts ab: FÃ¼r Ã„rzte, die ihre Papierrezepte bereits am PC erstellt hatten, waren die Ã„nderungen
minimal. Der wichtigste Unterschied bestand im digitalen Signieren durch die Eingabe einer PIN. Dieser Schritt erschien
vielen Benutzern, die den Ausdruck auf Papier und die manuelle Unterschrift gewohnt waren, zunÃ¤chst
gewÃ¶hnungsbedÃ¼rftig. 

 FÃ¼r Benutzer, die zuvor ausschlieÃŸlich mit Papierrezepten gearbeitet hatten, war die Umstellung wesentlich grÃ¶ÃŸer, da
sie sich daran gewÃ¶hnen mussten, einen PC zur Medikamenten-Verordnung zu verwenden. Die eRezept-spezifischen
Aspekte (Signatur und Speichern auf dem Server) waren im VerhÃ¤ltnis dazu eher leicht zu erlernen. Wichtig fÃ¼r einen
erfolgreichen Umstieg war fÃ¼r diese Benutzergruppe die optimale UnterstÃ¼tzung beim AusfÃ¼llen der
Verordnungsdaten durch das Praxisverwaltungssystem (z.B. Ã¼ber Listen der am hÃ¤ufigsten verordneten Medikamente
oder komfortable Suchfunktionen bei der Medikamentenauswahl). Nach einer EingewÃ¶hnungsphase zeichnete sich
jedoch ab, dass sich elektronische Rezepte im Vergleich zum manuellen AusfÃ¼llen eines Papierrezepts deutlich
schneller ausstellen lieÃŸen. 

 Beide Benutzergruppen beurteilten die eRezept-Historie als besonders hilfreich. Diese zeigte nicht nur an, welche
Medikamente in letzter Zeit verordnet wurden, sondern auch, ob diese tatsÃ¤chlich in der Apotheke abgeholt worden
waren. Gerade diese Information war wichtig, um den bisherigen Behandlungserfolg bewerten zu kÃ¶nnen, da die relativ
hohen Zuzahlungen in Bulgarien oft dazu fÃ¼hren, dass Patienten nicht alle Rezepte in der Apotheke einlÃ¶sen. 

 Apotheker 

 Apotheker berichteten Ã¼ber einen hohen Zeitgewinn durch das elektronische Rezept: Bisher mussten sie alle
Papierrezepte unmittelbar nach der Dispensierung manuell in einem EDV-System erfassen, das der nationalen
Krankenversicherung Verordnungsdaten zur VerfÃ¼gung stellte. Dieser Prozess war extrem zeitaufwÃ¤ndig und
fehleranfÃ¤llig. FÃ¼r das EinlÃ¶sen eines eRezepts waren dagegen nur wenige Arbeitsschritte erforderlich: 

 -   Lesen der Rezeptinformationen von der eGK des Patienten oder Eingabe der eindeutigen Rezept-ID
 - Laden des gewÃ¤hlten eRezepts vom zentralen Server - dieser Schritt erfolgt automatisch
 - Optional: ÃœberprÃ¼fen des eRezepts und dessen Signatur im Trusted Viewer
 - ErgÃ¤nzung der Dispensierdaten - Informationen dazu, welche Medikamente ausgegeben wurden, ob eine Substitution
erfolgte, HÃ¶he der geleisteten Zuzahlungen, etc.
 - Signieren durch PIN-Eingabe - Der Apotheker unterzeichnet den Dispensierdatensatz digital durch Eingabe seiner PIN
am Kartenterminal
 - Schreiben des Dispensierdatensatzes auf den eRezept-Server - dieser Schritt erfolgt automatisch; hierdurch wird auch
die eRezept-Historie des Patienten aktualisiert 
 Insgesamt erwies sich die Bedienung des Systems fÃ¼r Apotheker als problemlos. Lediglich beim parallelen Bearbeiten
von Papier- und elektronischen Rezepten waren HÃ¼rden zu Ã¼berwinden: FÃ¼r die Abrechnung von Rezepten
mÃ¼ssen in Bulgarien fortlaufende Nummern in chronologischer Reihenfolge verwendet werden. Diese Nummern
werden fÃ¼r eRezepte zum Zeitpunkt des EinlÃ¶sens generiert, fÃ¼r Papierrezepte jedoch erst bei deren elektronischer
Erfassung, die Ã¼blicherweise erst nach Ladenschluss erfolgt. Dadurch wird das Nummerierungsschema beeintrÃ¤chtigt.
Bei einer vollstÃ¤ndigen Umstellung auf elektronische Rezepte wird sich dieses Problem jedoch von selbst lÃ¶sen. 

 Ablauf der Implementierung 

 Trotz des komplexen Szenarios war der Start des Live-Systems nur sechs Monate nach dem Projekt-Kick-Off
vorgesehen. In dieser Zeit mussten sÃ¤mtliche Infrastrukturkomponenten an die Projektanforderungen angepasst bzw.
teilweise neu entwickelt werden. Hierzu gehÃ¶rten der ICW Healthcare Connector, der Trusted Viewer, das ICW SDK,
das ICW Insurance Card Module, der ICW ePrescription Server sowie die eGKs und HBAs. 

 Nach Fertigstellung des SDK passten die am Projekt beteiligten Hersteller von Arzt- und Apothekensoftware ihre
Applikationen an und aktualisierten die bereits in Arztpraxen und Apotheken installierten Systeme. Gleichzeitig wurden
die lokale Hardware (ICW Healthcare Connector und Kartenterminals) sowie die lokalen InternetanschlÃ¼sse installiert.
AuÃŸerdem wurden die zentralen Systeme des NHIF angebunden. DarÃ¼ber hinaus waren rechtzeitig zum Go-Live die
eGKs und HBAs zu produzieren und an Versicherte und Leistungserbringer auszugeben. Als letzter vorbereitender
Schritt erfolgte die Einweisung der Ã„rzte und Apotheker in die Bedienung des neuen Systems. 
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 Erste Ergebnisse 

 PÃ¼nktlich Anfang Oktober 2007 startete der Live-Betrieb in Anwesenheit des bulgarischen Gesundheitsministers Prof.
Radoslav Gajdarski und seines Amtskollegen aus dem Ministerium fÃ¼r Ã–ffentliche Verwaltung und
Verwaltungsreformen, Dr. Nikolay Vassilev, der fÃ¼r die bulgarische eGovernment-Strategie verantwortlich ist. 

 

 Sieben Ã„rzte, vier Apotheken und rund 1.000 Versicherte nutzen seitdem das System, um den Versicherungsstatus und
die Zuordnung der Patienten zu seinem Arzt automatisiert zu prÃ¼fen und elektronische Rezepte zu erstellen. In der
ersten Evaluationsperiode von Oktober 2007 bis MÃ¤rz 2008 haben Ã¼ber 600 der 1.000 Teilnehmer ihren Arzt besucht
und dabei mindestens ein elektronisches Rezept erhalten. Insgesamt wurden knapp 2.500 eRezepte ausgestellt. 

 Schon kurz nach dem Start des Projekts zeigten sich die teilnehmenden Ã„rzte und Apotheker sehr zufrieden mit der
Bedienbarkeit und der ZuverlÃ¤ssigkeit des Systems. Aussagen wie "das neue System verringert unseren
bÃ¼rokratischen Aufwand deutlich" oder "wir sparen bis zu drei Stunden Zeit pro Tag" belegen das eindrÃ¼cklich. 

 Das Pilotprojekt konnte damit zeigen, dass das elektronische Rezept nicht nur technisch mÃ¶glich ist, sondern sich auch
relativ leicht in die ArbeitsablÃ¤ufe in den Arztpraxen und Apotheken integrieren lÃ¤sst. Als grÃ¶ÃŸte EinschrÃ¤nkung im
laufenden Betrieb erwiesen sich die relativ hÃ¤ufigen StromausfÃ¤lle in der Testregion Slivnitza, die zwar kein Problem der
eHealth-Infrastruktur sind, aber zu hÃ¤ufigen Neustarts der Systeme fÃ¼hrten. 

 Fazit 

 Das Bulgarische eCard-Projekt hat gezeigt, dass elektronische Verordnungen auf Basis elektronischer
Gesundheitskarten, Heilberufsausweise und einer aus zentralen und peripheren Komponenten bestehenden eHealth-
Infrastruktur innerhalb kurzer Zeit realisierbar ist. Ã„nfÃ¤ngliche Ã„ngste wegen der neuen ArbeitsablÃ¤ufe waren schon kurz
nach dem Projektstart vergessen, so dass die Projektteilnehmer die EinfÃ¼hrung der eCard insgesamt sehr positiv
beurteilten.
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