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Die SSP — Security Service Platform
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Ausgangspunkt

Die Telematik gilt als eine SchlA¥zsseltechnologie zur Fortentwicklung des Gesundheitswesens. In den vergangenen
Monaten und Jahren haben sich immer weitere Kreise dieses Themas angenommen, die telematische LAfsungen aktiv
mitgestalten mAfchten. Fast tAaglich flattern neue Konzepte und VorschlAage auf den Tisch der beteiligten Ministerien,
VerbAande, Unternehmen und Organisationen.

Allein zu dem Thema Elektronisches Rezept existieren mittlerweile fA%r Deutschland etwa 20 unterschiedliche
Konzepte, ohne dass mit jeder dieser Varianten ein grundsAstzlich neuer Ansatz verfAvagbar wAere. MAfchte man
wenigstens die aussichtsreichsten Kandidaten aus dieser stattlichen Zahl in vergleichenden Modellversuchen testen,
steht man vor einem groAYen Problem: Es existieren bundesweit rund 250 unterschiedliche Arzt- und Apotheken- DV-
Systeme und fAvur jeden Modellversuch ist es prima vista erforderlich, eine eigene Einbindung fAvar jedes beteiligtes
Softwarehaus vorzunehmen. Das ist mit den bisher vorhandenen Konzepten finanziell und technisch kaum zu leisten.

Hinzu kommt, dass das Elektronische Rezept nur eine von zahlreichen Anwendungen ist, die in Zukunft
Sicherheitstechnologien nutzen werden. Eine FAYlle weiterer Applikationen wird in ganz Achnlicher Weise, wie das beim
Elektronischen Rezept der Fall ist, auf Sicherheitstechnologie aufsetzen. Die bestehenden Anwendungen mAYissen
dabei eine Anbindung an Karten- und Sicherheitskomponenten erfahren. Diesen Herausforderungen kann man
begegnen, wenn man eine generische, universelle und modular aufgebaute Middleware- Komponente zum Einsatz
bringt.

Die WuV hat in den vergangenen Jahren ein Softwaremodul (Health Card Server, HCS) als Prototyp erstellt, das die
DatenstrAme und die Sicherheitsfunktionen fA%r das Elektronische Rezept und die Arzneimitteldokumentation realisiert.
Dieses Produkt wurde national und supranational in die fachliche und politische Diskussion eingebracht; die
Applikationen sind mittlerweile auch Gegenstand weltweiter Standardisierungsarbeiten.

Nun wurde der Health Card Server (HCS) zur Security Service Platform (SSP) weiterentwickelt, um durch diese
Middleware die Sicherheitsfunktionen und das Handling von Chipkarten fA%ar unterschiedlichste Applikationen zur
VerfA¥sgung zu stellen und eine leichte Integration zu ermAfYglichen.

Aufgaben

Die SSP soll insbesondere folgende Aufgaben Avsbernehmen:

- einfache Integration von Sicherheitsfunktionen und Chipkartenhandling in EDV-Systeme;

- Bereitstellung von sicheren Kommunikationswegen;

- Management der Ressourcen einer Telematik- Plattform;

- Bedienung der gegenwAartigen, heterogenen Systemlandschaft und Offenheit fAYar neue Entwicklungen;

- Offenheit fAv.r die Acebernahme applikationsnaher Aufgaben im Rahmen einer Gesundheitsplattform
(QualitAstssicherung). B y

Die SSP ist zwar aus den BedA%arfnissen des Gesundheitswesens entstanden, sie ist jedoch auch fA%ar beliebige andere
Bereiche einsetzbar, bei denen ein Bedarf fA%ar eine vertrauenswAvardige Kommunikationsplattform existiert.

Leistungsmerkmale

Die SSP zeichnet sich durch folgende Leistungsmerkmale aus:

- plattformunabhAsngige Applikation (Programmiersprache Java);

- modularer Aufbau: Kernkomponente ist ein eigenstAendiges, relativ umfangreiches Basismodul, das um beliebig viele
kleine, anwendungsspezifische Module erweitert werden kann;
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- Basismodul: stellt alle kryptographischen Grundfunktionen (Ver- und EntschlA¥sseln, Authentifizieren, Signieren,

Verifizieren) sowie Kommunikationsfunktionen (kanalorientiert und paketorientiert) zur VerfAvsgung und A¥bernimmt das
Management der Ressourcen,;

- UnterstAvitzung unterschiedlicher Schnittstellen, Sicherheitstoolkits, Datenformate und Darstellungskomponenten;

- UnterstAYstzung von Client-Server- Modellen zur Realisierung eines Remotezugriffs auf Sicherheitskomponenten.

Die bisher im HCS integrierten Applikationen Elektronisches Rezept und Arzneimitteldokumentation werden als
Zusatzmodule innerhalb der SSP implementiert. Sollen verschiedene Varianten fAYar das eRezept erprobt werden, ist es
lediglich erforderlich, das entsprechende ER-Modul auszutauschen bzw. zu ergAanzen. Erst die einheitliche technische

Basis ermAfglicht die Vergleichbarkeit verschiedener Modelle im Rahmen von Modellversuchen. Bei Einbindung weiterer
Anwendungen werden entsprechende applikationsnahe Zusatzmodule integriert.

Im Ergebnis steht mit der SSP eine universelle und generische Middleware zur VerfA%guNng, die den Aufbau kompatibler
Kommunikationsstrukturen im Gesundheitswesen und darAYzber hinaus vereinfacht und fAfrdert...
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