
Umfassender Schutz fÃ¼r die Telemedizin

Die immer stÃ¤rkere Vernetzung von EDV fÃ¼hrt zu groÃŸen Gefahren fÃ¼r die Datensicherheit. Speziell im Bereich der
Telemedizin ist es von enormer Bedeutung, sensible Daten wie Patientenbefunde, Abrechnungen usw. zuverlÃ¤ssig vor
unbefugtem Zugriff und Manipulation zu schÃ¼tzen. 

 Als Experte fÃ¼r Datenschutz und Datensicherheit hat die IMA GmbH mit CRYPTUX eine Produktlinie entwickelt,
welche den umfassenden Schutz der EDVSysteme ihrer Kunden und aller darin vorhandenen Daten gewÃ¤hrleistet. 

 Zum Einsatz kommen dabei die folgenden CRYPTUX-Sicherheitsmodule: 

 CRYPTUX VPN â€“ Virtual Private Network
 Bei der Kopplung von zwei oder mehrern lokalen Netzen sowie bei der Anbindung von mobilen Mitarbeitern Ã¼ber das
Internet stellt CRYPTUX VPN sicher, dass Daten nicht abgefangen, belauscht oder manipuliert werden kÃ¶nnen. 

 CRYPTUX SN â€“ Secure Net
 CRYPTUX SN baut ein komplett sicheres internes Netz auf. Nur explizit autorisierte Rechner werden zugelassen. Der
Datenverkehr wird sicher verschlÃ¼sselt: Ein Belauschen des Netzwerkverkehrs oder das unbefugte EinhÃ¤ngen eines
fremden Rechners in das Netz ist somit ausgeschlossen. 

 CRYPTUX FW â€“ Firewall
 CRYPTUX FW filtert den Verkehr zwischen dem firmeninternen Netz und dem Internet. Es wird festgelegt, welche Arten
von Daten gesendet und empfangen werden dÃ¼rfen. Alle internen Rechner sind hinter dieser Firewall verborgen und
kÃ¶nnen vom Internet nicht direkt erreicht werden. 

 CRYPTUX VW â€“ Viruswall
 CRYPTUX VW Ã¼berprÃ¼ft den kompletten Datenverkehr, welcher das Internetgateway und die Firewall passiert, auf
Viren, Trojaner und anderen schÃ¤dlichen Code. So werden diese Programme aufgehalten, bevor sie Schaden im EDV-
System anrichten kÃ¶nnen. 

 CRYPTUX DS â€“ Datasafe
 Wichtige Daten kÃ¶nnen durch Diebstahl der Hardware in unbefugte HÃ¤nde geraten. Besonders bei sensiblen Daten aus
dem medizinischen Umfeld kann dies Ã¤usserst verheerende Folgen haben. CRYPTUX DS stellt eine wirksame Gegen-
maÃŸnahme dar. Es verschlÃ¼sselt alle Daten auf den Fest-platten und Backupmedien mittels starker Kryptographie. 

 CRYPTUX EMP â€“ eMail-Protect
 CRYPTUX EMP sorgt durch die automatische Ver-schlÃ¼sselung und Signierung von eMails dafÃ¼r, dass diese auf
dem Weg vom Absender Ã¼ber diverse Zwischenstatio- nen zum EmpfÃ¤nger nicht gefÃ¤lscht, verÃ¤ndert oder gelesen
werden kÃ¶nnen. 

 Der CRYPTUX-Schutzwall fÃ¼r umfassende Datensicherheit 

 CRYPTUX IDS â€“ Intrusion Detection System
 CRYPTUX IDS Ã¼bernimmt die Funktion eines FrÃ¼hwarnsystemes. Durch permanente Beobachtung des
Datenverkehrs kÃ¶nnen verdÃ¤chtige Abweichungen sofort erkannt und gemeldet werden, so dass GegenmaÃŸnahmen
frÃ¼hzeitig getroffen werden kÃ¶nnen. 

 CRYPTUX VISOR â€“ OS Protection Update
 CRYPTUX VISOR verhindert ProblemfÃ¤lle, welche durch den Angriff von Viren, WÃ¼rmern usw. entstehen kÃ¶nnen
dadurch, dass es dafÃ¼r sorgt, dass die benutzten Betriebssysteme und Programme immer auf den aktuellsten
Sicherheitsstand gebracht werden. 

 CRYPTUX DIK1 â€“ DSL/ISDN-VPN-Kombirouter
 CRYPTUX DIK1 sorgt fÃ¼r eine zuverlÃ¤ssige und vertrauliche Anbindung zwischen EDV-Anlagen. Im medizinischen
Bereich ist der Einsatz insbesondere bei der Kopplung von KrankenhÃ¤usern an andere KrankenhÃ¤user oder Ã„rzte Ã¼ber
DSL oder ISDN Ã¤usserst empfehlenswert. 

 Wir sind fÃ¼r Sie da!
 FÃ¼r weitere Informationen oder fÃ¼r ein individuelles BeratungsgesprÃ¤ch stehen wir Ihnen jederzeit gerne zur
VerfÃ¼gung. ZÃ¶gern Sie bitte nicht, uns zu kontaktieren!
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